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Carta de Apresentacao

Prezados membros da Comissdo do Sandbox Regulatério da Secretaria de Estado da
Segurancga Publica do Parana,

A M.l. Montreal Informatica S.A. apresenta, por meio deste documento, contribui¢des
técnicas para o aperfeicoamento da minuta do Edital n® 001/2026 e de seus anexos,
relativos ao ambiente regulatério experimental de tecnologias aplicadas a seguranca
publica, com énfase na faixa de fronteira do Estado do Parana.

As sugestoes foram elaboradas a partir da experiéncia da empresa em projetos de misséao
critica, transformacéo digital, biometria, visdo computacional, inteligéncia artificial,
integracdo de sensores, aplicagbes mdveis, comando e controle e gestdo de evidéncias
digitais.

O objetivo é colaborar para que o Sandbox estabele¢ca um ambiente seguro, auditavel e
operacionalmente Util para testar solugbes inovadoras, preservando a autonomia
tecnolégica, a protecdo dos direitos fundamentais e a capacidade de integragcdo com a
infraestrutura existente.

As propostas ndo buscam direcionar o chamamento a fornecedores ou tecnologias
especificas. Ao contrario, priorizam requisitos funcionais, padrées abertos, métricas
verificaveis, governanca e resultados operacionais mensuraveis.

Atenciosamente,

Adriano Messias Carpinetti de Oliveira
Head de Inovacido - DSTEC
M.I. Montreal Informatica S.A.
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1. Resumo Executivo

A minuta do Edital n® 001/2026 apresenta uma estrutura consistente para selecionar e
acompanhar solugoes de tecnologia aplicadas a seguranca publica na faixa de fronteira. O
texto contempla requisitos de inovagdo, maturidade tecnolégica, capacidade operacional,
gestdo de riscos, protecdo de dados, supervisdo humana, interoperabilidade e
descontinuidade.

As contribuicdes deste documento concentram-se em transformar esses requisitos em
critérios ainda mais objetivos, verificaveis e comparaveis durante a selecdo e a
experimentagéo. A principal recomendacao € que cada proposta seja avaliada ndo apenas
por suas funcionalidades declaradas, mas por evidéncias técnicas, indicadores,
protocolos de teste e mecanismos de auditoria.

Sintese das recomendacgoes

Adotar requisitos minimos de integracéo; exigir documentagéo de APIs; estabelecer
meétricas para modelos de IA; prever trilhas de auditoria e cadeia de custddia;
diferenciar dados operacionais de evidéncias; padronizar testes em ambiente
controlado e real; e garantir portabilidade, reversibilidade e exclusdo segura ao
término do piloto.

e Interoperabilidade por APls documentadas, mensageria e padroes de dados.

e Governanca de lA com supervisdao humana, registro de decisdes e monitoramento de
vieses.

e Protecdo de dados desde a concepgdo, com minimizagao, segregacao e reteng¢ao
definida.

e Cadeia de custddia digital para imagens, videos, audios, documentos e resultados
analiticos.

¢ Indicadores técnicos e operacionais previamente definidos e validados pela
Comisséao.

e Capacitacdo dos operadores e procedimentos claros para falhas, contestacéo e
descontinuidade.
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2. Principios Orientadores

Recomenda-se que a versao final do edital consolide um conjunto de principios técnicos
aplicaveis a todas as solugdes, independentemente do fornecedor, modelo de
licenciamento ou tecnologia utilizada.

Principio Aplicacao recomendada

Capacidade de integracdo com sistemas
estaduais e federais, por meio de
interfaces documentadas e padroes
reconhecidos.

Interoperabilidade

Controles de acesso, criptografia, registro
de eventos, segregacdo de ambientes e
gestao de vulnerabilidades desde a
concepcéao.

Seguranca por padrao

Tratamento minimo e proporcional de
dados pessoais, com finalidade definida,
retencao limitada e descarte
comprovavel.

Privacidade por padrao

Decis6es automatizadas devem apoiar, e
Supervisdo humana nao substituir, a andlise do agente publico
quando houver impacto sobre direitos.

Resultados, pardmetros, versoes,
Auditabilidade usuarios, entradas e saidas devem ser
rastreaveis.

Dados e registros produzidos durante o
Portabilidade piloto devem ser exportaveis em formato
documentado.

Requisitos devem descrever capacidades
Neutralidade tecnoldgica e resultados, evitando dependéncia
desnecessaria de marcas especificas.

AlegacoOes de desempenho devem ser
Evidéncia mensuravel demonstradas por testes, relatérios e
meétricas reproduziveis.
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3. Sugestoes Gerais ao Edital

3.1. Glossario técnico comum

Sugestao

Glossario técnico comum

Redacao/medida
proposta

Incluir no edital ou em guia complementar um glossario minimo com termos como
evento, alerta, evidéncia, dado bruto, dado derivado, modelo, inferéncia, biometria,
falsa correspondéncia, falso alerta, cadeia de custddia, trilha de auditoria, sensor,
dispositivo de borda e ambiente controlado.

Justificativa

A padronizacao reduz interpretacdes divergentes entre proponentes, avaliadores e
unidades operacionais.

Impacto esperado

Maior comparabilidade entre propostas e redugcdo de ambiguidades contratuais.

3.2. Classificacao de risco das solugoes

Sugestao

Classificagao de risco das solugdes

Redacao/medida
proposta

Adotar classificagao de risco técnico e de impacto sobre direitos, considerando
finalidade, tipo de dado, autonomia da deciséo, abrangéncia operacional,
possibilidade de erro e reversibilidade.

Justificativa

Nem todas as solugdes apresentam o mesmo nivel de risco. A classificacdo permite
definir controles proporcionais.

Impacto esperado

Aplicacéo objetiva de superviséo, auditoria, testes e requisitos de protecdo de dados.

3.3. Evidéncias de maturidade tecnoldgica

Sugestao

Evidéncias de maturidade tecnoldgica

Redacao/medida
proposta

Solicitar demonstragoes, relatorios de testes, referéncias de implantagao, protétipos
funcionais ou evidéncias equivalentes para comprovacao do TRL declarado.

Justificativa

Evita que a avaliagcdo se baseie apenas em material comercial ou declaragdo
unilateral.

Impacto esperado

Selecao de solucgdes efetivamente aptas ao piloto.
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3.4. Plano de integracao obrigatério

Sugestao Plano de integracao obrigatorio

Incluir no Plano de Trabalho uma matriz contendo sistemas envolvidos, finalidade da
integracado, dados trocados, protocolo, autenticacao, frequéncia, responsavel e
estratégia de contingéncia.

Redacao/medida
proposta

Integracdes sdo determinantes para o sucesso operacional e para o custo de

Justificativa . N
implantagao.

Impacto esperado | Reducéo de atrasos e riscos durante a experimentacéo.

4. Interoperabilidade e Arquitetura Aberta

A interoperabilidade deve ser tratada como requisito técnico mensuravel. Recomenda-se
que a Comissdo solicite uma arquitetura logica, uma matriz de integracdes e a
documentagdo minima das interfaces necessarias ao piloto.

4.1. Documentacao minima de APIs

Sugestao Documentagdo minima de APIs

Exigir especificacdo de autenticagao, endpoints, pardmetros, exemplos de requisigcao
e resposta, coédigos de erro, limites de uso, versionamento, politica de depreciagcédo e
requisitos de seguranga. Recomenda-se OpenAPI ou padrao equivalente.

Redacao/medida
proposta

Justificativa A simples afirmacgao de que a solugéo possui APl nao garante integragao viavel.

Impacto esperado | Integragdes mais rapidas, auditaveis e reutilizaveis.
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4.2. Padroes de dados

Sugestao Padrbes de dados

Recomendar JSON, XML ou formatos abertos equivalentes; data e hora em ISO 8601;
coordenadas geograficas em padrao documentado; identificadores unicos;
codificacdo UTF-8; e metadados minimos para midia digital.

Redacao/medida
proposta

Justificativa Padronizagdo melhora portabilidade, correlagéo e uso por diferentes 6rgaos.

Impacto esperado | Menor dependéncia de fornecedor e melhor qualidade dos dados.

4.3. Integracao assincrona e eventos

Sugestao Integracao assincrona e eventos

Redacao/medida | Prever, quando aplicavel, suporte a webhooks, filas ou barramentos de eventos, com
proposta confirmacéao de entrega, retentativa e idempoténcia.

Solugdes de seguranga publica operam em tempo real e ndo devem depender apenas

Justificativa .
de consultas manuais.

Impacto esperado | Reducédo de perda de eventos e melhoria da resiliéncia.

4.4. Ambiente de homologacao

Sugestao Ambiente de homologacéo

Redacao/medida | Solicitar ambiente de testes separado do ambiente operacional, com dados
proposta sintéticos, anonimizados ou controlados e credenciais préprias.

Justificativa Permite validar integracdes e atualizagdes sem afetar a operacgéo real.

Impacto esperado | Maior seguranca e previsibilidade durante o piloto.
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5. Governanca de Inteligéncia Artificial

A governanga de inteligéncia artificial deve abranger o ciclo completo do modelo:
finalidade, dados de entrada, treinamento, validagcdo, implantacdo, monitoramento,
atualizacdo, contestacéao e desativagao.

5.1. Ficha técnica do modelo

Sugestao Ficha técnica do modelo

Exigir documento com finalidade, versao, responsavel, dados de validagao, limitagoes
conhecidas, métricas, condi¢cdes inadequadas de uso, dependéncias e data da ultima
avaliagdo.

Redacao/medida
proposta

Justificativa Facilita a analise técnica, o monitoramento e a responsabilizagéo.

Impacto esperado | Transparéncia e rastreabilidade do componente algoritmico.

5.2. Supervisao humana por nivel de risco

Sugestao Supervisdo humana por nivel de risco

Determinar que alertas ou correspondéncias que possam provocar abordagem,
restricdo ou investigacao sejam validados por operador autorizado, com registro da
decisao e da justificativa.

Redacao/medida
proposta

Justificativa Reduz o risco de decisdes exclusivamente automatizadas com impacto sobre direitos.

Impacto esperado | Maior seguranca juridica e operacional.

5.3. Métricas por caso de uso

Sugestao Métricas por caso de uso

Definir métricas adequadas a cada tecnologia: preciséo, revocagao, F1, taxa de falso
positivo, taxa de falso negativo, tempo de resposta, disponibilidade e desempenho em
condicbes adversas.

Redacao/medida
proposta

Justificativa Uma unica métrica pode ocultar limitagdes relevantes.

Impacto esperado | Avaliagdo objetiva e compativel com a finalidade operacional.
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5.4. Monitoramento de deriva e atualizacao

Sugestao Monitoramento de deriva e atualizagao

Redacao/medida | Exigir procedimento para identificar queda de desempenho, mudancga de distribuigéo
proposta dos dados, atualizagdo do modelo e eventual reversao de verséo.

Justificativa Modelos podem degradar em ambientes diferentes daqueles utilizados na validacgéao.

Impacto esperado | Continuidade do desempenho durante o experimento.

5.5. Mitigacao de vieses

Sugestao Mitigacao de vieses

Solicitar avaliagdo segmentada, quando tecnicamente aplicavel e juridicamente
autorizada, considerando condigbes de iluminacéao, angulo, resolugao, distancia,
idade aparente, uso de acessdrios e outros fatores relevantes ao caso de uso.

Redacao/medida
proposta

Justificativa Vieses podem decorrer tanto de atributos pessoais quanto das condi¢des de captura.

Impacto esperado | Identificagdo mais precisa de limitagOes e definicao de controles compensataorios.
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6. Protecao de Dados e Seguranca da Informacao

O RIPD preliminar deve ser conectado ao Plano de Trabalho, a arquitetura e aos fluxos de
dados. Recomenda-se evitar documentos genéricos que nao identifiqguem claramente
finalidades, bases legais, categorias de titulares e medidas de protecéao.

6.1. Mapa de dados

Sugestao Mapa de dados

Exigir inventario dos dados tratados, origem, finalidade, base legal,
compartilhamentos, local de armazenamento, prazo de retengéo, responsavel e
procedimento de descarte.

Redacao/medida
proposta

Justificativa Permite avaliar a proporcionalidade e reduzir tratamentos desnecessarios.

Impacto esperado | Melhor governanga e conformidade com a LGPD.

6.2. Segregacao de dados e ambientes

Sugestao Segregacao de dados e ambientes

Redacao/medida | Determinar separagéo entre desenvolvimento, homologacao e producgéo; entre dados
proposta operacionais e dados de demonstracéo; e entre bases de diferentes finalidades.

Justificativa Reduz risco de acesso indevido, uso incompativel ou mistura de bases.

Impacto esperado | Maior controle e redugéo da superficie de exposigéo.
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6.3. Controles minimos de segurancga

Sugestao

Controles minimos de seguranga

Redacao/medida
proposta

Prever autenticagdo multifator para perfis sensiveis, principio do menor privilégio,
criptografia em transito e repouso, gestao de chaves, logs protegidos, backup testado
e plano de resposta a incidentes.

Justificativa

Transforma requisitos genéricos de seguranga em controles verificaveis.

Impacto esperado

Maior resiliéncia e protecao das informacgoes.

6.4. Notificacao de incidentes

Sugestao

Notificagdo de incidentes

Redacao/medida
proposta

Definir canal, responsaveis, contelldo minimo e prazos escalonados para
comunicacéao de incidentes a SESP/PR, preservadas as obrigacoes legais aplicaveis.

Justificativa

A comunicacgao rapida é essencial para conter danos e preservar evidéncias.

Impacto esperado

Resposta coordenada e melhor gestdo de riscos.

6.5. Residéncia e acesso a dados

Sugestao

Residéncia e acesso a dados

Redacao/medida
proposta

Exigir declaragao sobre os locais de armazenamento, processamento, backup e
suporte técnico, inclusive acessos remotos realizados por terceiros.

Justificativa

Aresidéncia fisica dos dados néao é suficiente sem governanga sobre quem pode
acessa-los.

Impacto esperado

Maior aderéncia ao critério de soberania tecnolégica.
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7. Cadeia de Custodia Digital

Recomenda-se diferenciar claramente conteddo operacional, dado analitico e evidéncia
digital. Uma imagem usada para alerta em tempo real pode exigir tratamento distinto
daquela formalmente incorporada a uma ocorréncia ou investigacao.

7.1. Identificador unico e hash

Sugestao Identificador unico e hash

Cada item incorporado como evidéncia deve receber identificador Unico, hash
criptografico, data e hora confiaveis, origem, dispositivo, operador e referéncia ao caso
ou ocorréncia.

Redacao/medida
proposta

Justificativa Assegura integridade e vinculagdo do item ao contexto correto.

Impacto esperado | Preservacéo da autenticidade e capacidade de verificagdo posterior.

7.2. Original imutavel e cépias de trabalho

Sugestao Original imutavel e copias de trabalho

Redacao/medida | Preservar o arquivo original e registrar toda c6pia, transcodificagao, extragao de
proposta quadro, melhoria de imagem ou analise realizada.

Justificativa Evita confusdo entre conteudo original e material derivado.

Impacto esperado | Melhor admissibilidade e transparéncia pericial.

7.3. Trilha de custoddia

Sugestao Trilha de custddia

Redacao/medida | Registrar recebimento, transferéncia, acesso, exportagdo, compartilhamento,
proposta alteracdo de metadados, analise e descarte, com identidade do usuario e horario.

Justificativa A cadeia de custddia depende do histérico completo de manipulagéo.

Impacto esperado | Rastreabilidade operacional e juridica.
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7.4. Sincronizagao temporal

Sugestao Sincronizagao temporal

Redacao/medida | Prever sincronizagdo dos equipamentos e sistemas com fonte de tempo confiavel,
proposta documentando fuso horario e eventuais desvios.

Eventos de cAmeras, drones, aplicativos e sensores precisam ser correlacionados

Justificativa
temporalmente.

Impacto esperado | Reconstrugéo precisa da linha do tempo.

7.5. Exportacao verificavel

Sugestao Exportacéao verificavel

Redacao/medida | Permitir exportagdo da evidéncia acompanhada de manifesto, hash, metadados
proposta essenciais, historico de custddia e ferramenta ou procedimento de verificagéo.

Justificativa A evidéncia deve permanecer verificavel fora da plataforma original.

Impacto esperado | Portabilidade e reducdo de dependéncia tecnoldgica.
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8. Integracao Operacional de Dispositivos e
Sensores

Para dispositivos de captura, recomenda-se avaliar ndo apenas a conectividade, mas o
ciclo completo de ativagdo, captura, transmissdo, armazenamento, associagcdo a
ocorréncia, contingéncia e auditoria.

8.1. Cameras corporais

Sugestao Cameras corporais

Solicitar descricdo de ativagdo manual e automatica, armazenamento local,
transmisséao ao vivo, buffer pré-evento, geolocalizagéo, sincronizacéo, indicadores de
gravacao, politica de retengéao e vinculo com ocorréncia.

Redacao/medida
proposta

Justificativa A utilidade operacional depende do conjunto de controles, e ndo apenas da gravagéao.

Impacto esperado | Maior confiabilidade e melhor integragcdo com a gestao de evidéncias.

8.2. Drones e sensores aéreos

Sugestao Drones e sensores aéreos

Exigir telemetria, identificagao da aeronave e operador, plano de missao, registros de
V0o, video, georreferenciamento, contingéncia de comunicagao e integragdo com a
central.

Redacao/medida
proposta

Justificativa Permite reconstruir e auditar a missao.

Impacto esperado | Uso mais seguro e probatdrio do conteudo aéreo.

BELO HORIZONTE/MG
= MONTR=ANL

Tel.: 7 O FUTURO PRESENTE
www.montreal.com.br




Classificagdo de confidencialidade: Restrito

MONTR=ENL

Tecnologia para um mundo mais seguro, eficiente e conectado.

8.3. Veiculos e leitura de placas

Sugestao Veiculos e leitura de placas

Registrar placa lida, imagem de contexto, cadmera, faixa, sentido, localizagao,
data/hora, confianga e resultado da consulta, mantendo regras para descarte de
leituras sem interesse.

Redacao/medida
proposta

Justificativa Reduz falsos alertas e evita retengao indiscriminada.

Impacto esperado | Melhor qualidade investigativa e protecéo de dados.

8.4. Operacao desconectada

Sugestao Operacao desconectada

Para aplicativos moveis e dispositivos de campo, solicitar modo offline controlado,
criptografia local, sincronizacao posterior, prevenc¢ao de duplicidade e tratamento de
conflitos.

Redacao/medida
proposta

Justificativa A conectividade na faixa de fronteira pode ser intermitente.

Impacto esperado | Continuidade operacional e integridade dos registros.
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8.5. Alertas multicanal

Sugestao

Alertas multicanal

Redacao/medida
proposta

Permitir que alertas criticos sejam entregues por canais configuraveis, com
confirmacéo de recebimento, escalonamento e registro de tratamento.

Justificativa

Evita que eventos relevantes permanegam sem resposta.

Impacto esperado

Melhoria do tempo de reacéo.

9. Plano de Testes e Indicadores

Recomenda-se que cada piloto seja estruturado em quatro etapas: preparacgao, teste
controlado, teste operacional e avaliagdo final. Cada etapa deve possuir critérios de
entrada, critérios de saida, riscos, responsaveis e evidéncias.

9.1. Protocolo de teste antes da implantacao

Sugestao

Protocolo de teste antes da implantagéo

Redacao/medida
proposta

Aprovar previamente casos de teste, dados, cenarios, indicadores, critérios de
sucesso, limites de seguranca, responsaveis e procedimento de interrupgao.

Justificativa

Evita mudanga posterior dos critérios para favorecer resultados.

Impacto esperado

Avaliacao reproduzivel e transparente.

9.2. Linha de base

Sugestao

Linha de base

Redacao/medida
proposta

Medir o processo atual antes do piloto, incluindo tempo, custo, volume, taxa de
retrabalho e limitagdes.

Justificativa

Sem linha de base, néo é possivel demonstrar ganho real.

Impacto esperado

Mensuracéao objetiva do beneficio operacional.
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9.3. Amostragem representativa

Sugestao

Amostragem representativa

Redacao/medida
proposta

Definir amostras e cendrios que reflitam iluminagéo, clima, distancia, conectividade,
movimento, ruido, diversidade de dispositivos e condi¢cdes adversas.

Justificativa

Testes excessivamente controlados podem superestimar o desempenho.

Impacto esperado

Maior validade externa dos resultados.

9.4. Registro de incidentes e quase incidentes

Sugestao

Registro de incidentes e quase incidentes

Redacao/medida
proposta

Manter catalogo de falhas, indisponibilidades, falsos alertas, agcdes corretivas e
situagcdes em que controles impediram um dano.

Justificativa

Quase incidentes sao fonte relevante de aprendizado regulatorio.

Impacto esperado

Melhoria continua e prevencgao.

10. Capacitacao, Supervisao Humana e Gestao da
Mudanca

10.1. Matriz de perfis e competéncias

Sugestao

Matriz de perfis e competéncias

Redacao/medida
proposta

O Plano de Treinamento deve identificar perfis, responsabilidades, competéncias
minimas, carga hordria, avaliagéo e reciclagem.

Justificativa

O mesmo sistema pode exigir formacao distinta para operador, supervisor,
investigador, administrador e auditor.

Impacto esperado

Uso mais seguro e consistente.
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10.2. Procedimentos operacionais padronizados

Sugestao

Procedimentos operacionais padronizados

Redacao/medida
proposta

Exigir POPs para tratamento de alertas, validagdo humana, registro de decisao,
contestagéo, escalonamento, falha do sistema e operagdo manual.

Justificativa

Transforma funcionalidades em praticas operacionais confiaveis.

Impacto esperado

Reducéao de variagao e erros humanos.

10.3. Avaliacao de usabilidade

Sugestao

Avaliacdo de usabilidade

Redacao/medida
proposta

Medir tempo de execucao, taxa de erro, facilidade de aprendizado, clareza dos alertas
e percepgao dos usuarios.

Justificativa

Uma solugéo tecnicamente robusta pode falhar por baixa usabilidade.

Impacto esperado

Maior adogdao pelas forgas de seguranca.

10.4. Mecanismo de contestacao

Sugestao

Mecanismo de contestagao

Redacao/medida
proposta

Definir procedimento para revisdo de resultado automatizado, corre¢cdo de cadastro e
registro de divergéncia.

Justificativa

A contestacdo é componente essencial da supervisdo e da governanga.

Impacto esperado

Maior confiabilidade e protecéo de direitos.
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11. Soberania Tecnologica, Licenciamento e Codigo
Aberto

A exigéncia de padrbes abertos pode ser fortalecida por uma distingdo entre componentes
desenvolvidos especificamente com recursos ou dados do piloto, componentes
preexistentes e servicos de terceiros. Essa separacao reduz incertezas e permite avaliar
corretamente portabilidade e dependéncia.

11.1. Matriz de componentes e licencas

Sugestao Matriz de componentes e licengas

Redacao/medida | Solicitar relagcdo de médulos, titularidade, licenga, dependéncias, restrigdes, custos,
proposta local de hospedagem e plano de substituicéo.

Justificativa Permite avaliar a autonomia real e os riscos de descontinuidade.

Impacto esperado | Maior transparéncia sobre dependéncias tecnolégicas.

11.2. Cddigo desenvolvido no piloto

Sugestao Cédigo desenvolvido no piloto

Definir previamente quais artefatos especificos do piloto serdo entregues, incluindo
cadigo de integragdo, documentacao, esquemas de dados, scripts de implantacéo e
testes.

Redacao/medida
proposta

Justificativa Evita divergéncias sobre o alcance da abertura do cédigo.

Impacto esperado | Reutilizagdo e continuidade pela Administracéo.
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11.3. Interfaces abertas para componentes proprietarios

Sugestao Interfaces abertas para componentes proprietarios

Quando houver componentes proprietarios preexistentes, exigir APIs documentadas,
exportacdo de dados, trilhas de auditoria e auséncia de bloqueio a integragdo com
alternativas.

Redacao/medida
proposta

A soberania pode ser preservada mesmo em arquiteturas hibridas, desde que haja

Justificativa .
controle e portabilidade.

Impacto esperado | Equilibrio entre inovagao, propriedade intelectual e autonomia estatal.

11.4. Plano de independéncia de fornecedor

Sugestao Plano de independéncia de fornecedor

Redacao/medida | Solicitar procedimentos para exportagdo, migracao, substituicado de componentes e
proposta continuidade dos dados em caso de encerramento.

Justificativa Reduz risco de aprisionamento tecnolégico.

Impacto esperado | Sustentabilidade de longo prazo.
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12. Plano de Descontinuidade e Portabilidade

12.1. Inventario de encerramento

Sugestao

Inventario de encerramento

Redacao/medida
proposta

O plano deve listar sistemas, dispositivos, integragdes, credenciais, dados, copias,
backups, logs e responsaveis afetados pelo encerramento.

Justificativa

Assegura que nenhum componente seja esquecido.

Impacto esperado

Desativagdo completa e auditavel.

12.2. Revogacao de acessos e segredos

Sugestao

Revogacéo de acessos e segredos

Redacao/medida
proposta

Prever revogacéao de contas, tokens, certificados, chaves, tlneis, acessos remotos e
credenciais de servigo.

Justificativa

A exclusdo de dados ndo elimina riscos de acessos residuais.

Impacto esperado

Reducéao de risco apos o piloto.

12.3. Comprovacao de eliminacao

Sugestao

Comprovacéo de eliminacao

Redacao/medida
proposta

Estabelecer relatorio de descarte com escopo, método, data, responsavel, excecdes
legais e evidéncias de execugéo.

Justificativa

Transforma a eliminacdo em procedimento verificavel.

Impacto esperado

Maior confianga e conformidade.
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12.4. Transferéncia de conhecimento

Sugestao

Transferéncia de conhecimento

Redacao/medida
proposta

Incluir entrega de documentacéo final, inventario de configuracao, licbes aprendidas e
sessao de transferéncia para as equipes designadas.

Justificativa

Preserva o aprendizado regulatoério e técnico.

Impacto esperado

Aproveitamento institucional do piloto.

13. Matriz de Indicadores Recomendados

Indicador

Definicao

Referéncia recomendada

Disponibilidade

Percentual de tempo em
que a solugédo permanece
operacional.

= 90% durante janelas
planejadas, salvo
justificativa do piloto.

Laténcia de alerta

Tempo entre captura do
evento e disponibilidade
do alerta ao operador.

Definido por caso de uso e
ambiente.

Precisao operacional

Proporcéo de resultados
corretos entre resultados
emitidos.

Segmentada por cendrio.

Taxa de falso alerta

Percentual de alertas
descartados ap0s
validagdo humana.

Monitoramento continuo.

Tempo de atendimento

Tempo entre alerta,
ciéncia, despacho e
tratamento.

Comparado a linha de
base.

Integridade de evidéncias

Percentual de itens com
hash, metadados e
custddia completos.

Meta de 100% para
evidéncias formalizadas.
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Indicador Definigcao Referéncia recomendada

Percentual de agbes
Rastreabilidade criticas registradas com Meta de 100%.
usuario, data e contexto.

Percentual de operacdes
Continuidade offline sincronizadas sem perda Meta definida no protocolo.
ou duplicidade.

Taxa de conclusdo de
Usabilidade tarefas e erros por perfilde
usuario.

Comparacéo antes/depois
do treinamento.

Quantidade, severidade,
Incidentes de seguranca tempo de detecgéoe
resposta.

Tendéncia e conformidade
com SLA.

Percentual de dados
Portabilidade exportaveis e validados
fora da plataforma.

Meta definida no Plano de
Descontinuidade.

Avaliagdo estruturada dos | Escala e meta definidas

Satisfagado dos usuarios .
operadores e gestores. antes do piloto.

14. Conclusao

O Sandbox Regulatério da SESP/PR possui potencial para se consolidar como referéncia
nacional na avaliagcdo responsavel de tecnologias aplicadas a seguranca publica. Para
alcancar esse objetivo, é essencial combinar abertura a inovagdo com requisitos claros de
segurancga, governanga, interoperabilidade, mensuracéo e protec¢ao de direitos.

As contribui¢des apresentadas buscam apoiara Comisséo na transformacéao de principios
amplos em critérios técnicos verificaveis. A adocdo dessas recomendagbes podera
facilitar a comparacéao entre propostas, reduzir riscos durante a experimentacéao, melhorar
a qualidade das evidéncias produzidas e ampliar a possibilidade de reutilizagdo dos
resultados pela Administragao Publica.

A M.l. Montreal Informatica S.A. permanece a disposicdo para esclarecer os pontos
apresentados e participar de discussdes técnicas relacionadas ao aperfeicoamento do
edital e a estruturacao dos protocolos de experimentagao.
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