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Histérico de Revisdes

Data Versao | Descricao

07/03/2024 | 1.0 Primeira versao do PDTIC 2024 - 2026

06/02/2026 | 2.0 ° Acréscimo da tabela de Histérico de Revisodes.
° Alteragcéo do item 1.1 — acréscimo do item 1.1.2. e
1.1.3.
° Alteracdo do item 1.3 - acréscimo do significado da
sigla PGTIC.
° Alteragcédo do item 1.4 — acréscimo do item Melhoria da

governancga de TI.

° Alteracao do item 2.4 - acréscimo do ANEXO 5.1. -
PDTIC DO CORPO DE BOMBEIROS (protocolo 23.366.472-3)
e ANEXO 6.1 - PDTIC DA POLICIA CIENTIFICA (protocolo
25.231.088-6)

° Alteracdo do item 2.5 — acréscimo dos protocolos de
atualizagao.

° Alteragdo do item 3.1 — acréscimo da missdo, visdo e
valores do CTIC.

° Alteracdo do item 4.1 — alteragdo do quantitativo e
estrutura organizacional do CTIC, conforme Resolugdo n°
483/2025.

° Correcdo da numeracgao do item 4.3.1 INVENTARIO DE
SISTEMAS.

° Supressao do item 5.1.4. Critérios Internos.

° Atualizagao do item 7 - acréscimo de itens e atualizagao

da TABELA DE PREVISAO ORCAMENTARIA TIC ANUAL
SEGMENTADO POR FORCAS.

° Alteracdo do ANEXO 7 — INVENTARIO DE ATIVOS E
MAPEAMENTO DO AMBIENTE TIC - reestruturagao,
adequacao e acréscimos.

° Alteracdo do ANEXO 8 — INVENTARIO DE SISTEMAS
- reestruturacdo, adequacéo e acréscimos.

° Alteracgo do ANEXO 9 - PESQUISA DE
NECESSIDADES TIC - acréscimos; atualizagdo das
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informacdes do DIEP conforme planilha de atualizagcao e PCA
2025.

° Alteragdo do ANEXO 10 - INVENTARIO DE
NECESSIDADES E PRIORIDADE - acréscimos e atualizagao
das priorizagdes.

° Alteragdo do ANEXO 11 — PLANO DE ACAO -
acrescimos.

° As atualizagbes foram realizadas conforme as
informacdes dos protocolos: 22.894.482-3, 24.042.082-1,
25.230.845-8, 25.231.253-6, 25.230.670-6, 25.230.915-2,
25.231.025-8, 25.231.088-6, 25.231.195-5 e 25.275.134-3.
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1. APRESENTAGAO

1.1 Sobre a SESP

O primeiro ato para a criagdo da Secretaria de Estado da Seguranga Publica
ocorreu em 21 de fevereiro de 1938, por meio do decreto n° 6.438. Ficavam
subordinados a Secretaria, conforme estabelecia o documento, a Policia Civil, a
Penitenciaria e Detengao, a Guarda Civil e a Policia Militar. Porém, em 03 de junho do
mesmo ano, o decreto n.° 6.968 revogou o documento que havia criado a Secretaria.

Pelo decreto-lei n°® 41 de 22 de junho de 1942, ficou estabelecida a vinculagao
da Seguranga Publica a Justica, que possuia entdo a denominagao de Secretaria do
Interior, Justica e Seguranca Publica. Posteriormente, pela lei nUumero 47, de 18 de
fevereiro de 1948, a Seguranga Publica foi desmembrada da pasta da Justiga, ficando
com a denominacgéo de Chefatura de Policia, subordinada diretamente ao governador.

A Seguranga Publica veio a ser criada novamente apenas no ano de 1962. Foi
por meio da Lei 4.615, publicada no Diario Oficial do Estado do Parana em 9 de julho
daquele ano, em substituicao a Chefatura de Policia. A lei também criou o cargo de
secretario da Seguranga Publica e o novo 6rgéo subordinou a Policia Militar do
Estado; o Conselho Superior de Policia; o Conselho Regional de Transito e a Policia
Civil.

Até 1974, a pasta tinha a denominacao de Secretaria de Estado dos Negdcios
da Seguranga Publica, quando a Lei n° 6.636, de 29 de novembro, alterou sua
denominagdo para Secretaria de Estado da Seguranga Publica. Foi regulamentada
pelo Decreto n° 3.700, de 25 de julho de 1977, que determina ser competéncia desta
Secretaria “planejar, dirigir, executar, coordenar, fiscalizar e controlar as atividades do
setor de seguranca publica do Estado”. Atualmente a sede da SESP encontra-se no
endereco Rua Coronel Dulcidio, 800 - Batel - 80420-170 - Curitiba - PR.
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1.1.1 Competéncias da SESP

A secretaria da seguranga publica compete:

| - A garantia dos direitos concernentes a vida, a liberdade e a propriedade e o
provimento da seguranga publica em geral, através da utilizacdo de pessoal técnico
profissionalizado e equipamentos especializados;

Il - A prevengdo, a investigacdo e a repressao dos ilicitos penais e atos
antissociais isoladamente ou em articulagdo com o Governo Federal;

Il - O auxilio e a complementacdo da agdo das autoridades judiciais,
administrativas e da seguranga nacional;

IV - A integracdo com os orgdos da justica penal na consecucido plena da
atividade repressiva criminal, enfatizando o apoio a politica de recuperacdo e
reconducao do detento ao convivio social;

V - A adocéao da filosofia de respeitar e bem servir ao publico, como setor
responsavel pela prestacédo de servigos a nivel de individuo e de comunidade;

VI - A agilizagdo para a liberagdo dos recursos financeiros necessarios ao
ininterrupto custeio, bem como, para investimentos nos 6rgaos que compdem o
sistema de seguranca publica;

VIl - A coordenacédo e a inspecgao das unidades programaticas, na capital e no
interior do Estado, visando a agdo harménica, integrada e eficiente;

VIl - A realizagao de pesquisas e estudos na area das Ciéncias Penais;

IX - A realizagdo de pericias e pesquisas no ambito da Medicina Legal e da
Criminalistica, ampliando os horizontes para a evolugdo dos métodos e técnicas no
combate a criminalidade;

X - A expedicdo de documentos de identidade e de antecedentes, para fins
civis e criminais;

XI - A coordenacéao da aplicagao da legislacao de transito especifica;

Xl - A expedigdo de documentos relativos aos servicos de transito,
aprimorando os respectivos sistemas;

Xl - A manutencdo de instituicbes de ensino para a formacéo,
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aperfeicoamento e especializagcdo dos seus recursos humanos, enfatizando as
modernas técnicas de aprendizagem técnico-profissional e cientifica;

XIV - A prevencdo e extingdo de incéndios e a realizagdo de buscas e
salvamentos;

XV - O controle e a fiscalizagao da produgédo, comércio, transporte e uso de
armas, municdes, combustiveis, explosivos e inflamaveis, no que couber ao Estado;

XVI - O exercicio do controle operacional sobre todos os meios de policiamento
ostensivo;

XVIlI - A celebragdo de convénios com vistas a captagcdo de recursos para
complementacdo dos encargos da seguranga publica, para o desenvolvimento de
pesquisas e estudos destinados a adogdo de novas técnicas operacionais e de
identificacdo humana,;

XVIII - A organizagcdo da comunidade, visando a interacdo com os 6rgaos de
Segurancga Publica;

XIX - A integragao dos 6rgéos de Seguranga Publica do Estado no atendimento
as emergéncias e, quando por convénio, a integracdo das entidades publicas e/ou

privadas.

1.1.2 Competéncias do Centro de Tecnologia da Informagao e Comunicagao -
CTIC

| - a administracdo dos assuntos relativos a area de Tecnologias da Informacao
e Comunicagao - TIC da SESP;

Il - o planejamento e coordenacdo das atividades de gestdo de TIC das
unidades subordinadas a SESP, realizando a governanga de dados e a seguranga da
informacédo, visando a compatibilidade e interoperabilidade de solucdes, de dados e
de ferramentas de TIC, nas areas de sistemas, infraestrutura e governancga de TIC;

lll - a coordenagao do planejamento anual de TIC junto com as unidades da
SESP, revisando e consolidando os planejamentos para a proposicdo da Lei

Orcamentaria Anual - LOA, referente a area;
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IV - a promogao da integracado dos sistemas de TIC e dos bancos de dados da
SESP, quando recomendavel, com outros érgaos e entidades do poder publico, bem
como, da sociedade civil, mediante as necessarias autorizagbes e observada a
legislagdo vigente;

V - a manifestacdo sobre os contratos administrativos, convénios e Termos de
Cooperacao afetos a area em que a Secretaria seja parte;

VI - o acompanhamento junto a outros 6rgdos do Estado, dos processos
relativos as questdes técnicas de TIC, de interesse da SESP;

VII - a manutengéo e suporte técnico de TIC no ambito da SESP;

VIl - o desempenho de outras atividades correlatas.

1.1.3 Competéncias do Departamento de Inteligéncia do Estado do Parana -
DIEP

| - o planejamento, a execugao, a coordenagao, a supervisdo e o controle das
atividades de inteligéncia de segurancga publica em ambito estadual;

Il - o planejamento e a execugdo de agdes, inclusive sigilosas, dirigidas para
identificar, acompanhar e avaliar ameacgas reais ou potenciais de seguranga publica e
a produzir conhecimentos que subsidiem ac¢des para neutralizar, coibir e reprimir atos
criminosos de qualquer natureza;

lll - o subsidio ao Secretario de Estado da Seguranca Publica no desempenho
das suas atribuicbes com conhecimentos sobre fatos ou situacdes relacionadas a
seguranga publica;

IV - a participacdo nas atividades de seguranga organica no ambito da
Secretaria de Estado da Seguranga Publica, em conjunto com as areas envolvidas
com a matéria;

V - a integracao dos sistemas e subsistemas de inteligéncia estaduais, federais
e de outras estruturas analogas mediante a celebragcdo de convénios e ajustes de
interesse da SESP;

VI - o tratamento especializado e consolidacdo de dados e informacdes
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relacionadas a inteligéncia em seguranga publica, visando a geracédo de relatorios
estratégicos, de carater sigiloso, para subsidiar as agdes de Governo e da SESP;

VIl - a manutencgéo do intercambio de informagdes com organismos do pais e
do exterior relacionados ao seu campo de atuacdo, com a anuéncia das autoridades
superiores;

VIII - o subsidio as demais unidades da SESP com conhecimentos da area de
inteligéncia pertinentes aos seus respectivos campos de atuagéao;

IX - 0 apoio a outros 6rgaos do Poder Executivo e dos demais Poderes, quando
consultado, em matérias de sua area de competéncia;

X - a promocgao da formacgao, capacitagcao e aperfeicoamento dos servidores do
Parana e da Comunidade de Inteligéncia para atuac&o em inteligéncia de seguranca
publica, por meio da Escola de Inteligéncia de Seguranga Publica do Parana;

XI - a realizagao de estudos para discutir e assimilar a doutrina de inteligéncia
empregada no pais e a promocao da sua difusdo e adequacao as unidades
integrantes da SESP;

Xl - o suporte técnico, administrativo e operacional necessario ao
funcionamento do Conselho de Inteligéncia de Seguranga Publica;

Xlll - o desempenho de outras atividades correlatas.

1.2 Sobre o CICCR

O Centro Integrado de Comando e Controle Regional (CICCR), criado em 23
de maio de 2014 em face da Lei Federal n° 12.663, de 5 de junho de 2012,
posteriormente formalizado no ambito do Estado do Parana por meio da Resolugao
da SESP n° 173, de 28 de julho de 2014, € um 6rgao que foi estruturado com o
proposito de conferir suporte técnico de monitoramento e controle em prol das
decisbes operacionais desencadeadas durante o periodo da Copa do Mundo - FIFA
Brasil 2014, permanecendo como um legado para as agdes de seguranga publica no
Estado do Parana.

A estrutura do CICCR ¢ utilizada para o desenvolvimento de atividades de
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apoio operacional e técnico, providenciando-se suporte ao policiamento preventivo e
repressivo prestado ininterruptamente pelas forgas de seguranga publica no combate
a criminalidade. O CICCR, composto por profissionais da Policia Militar, Policia Civil,
Corpo de Bombeiros/Defesa Civil, Departamento Penitenciario e pelas Guardas
Municipais de Curitiba e Colombo, desempenha atividades de videomonitoramento,
cuja estrutura integra aproximadamente 800 cameras distribuidas por todo o territério
paranaense, inclusive nas regides de fronteira.

A vista disso, o CICCR presta atendimentos aos 6rgéos de segurancga publica
quanto ao monitoramento de apenados com tornozeleiras eletrénicas, mormente
aqueles envolvidos em ocorréncias policiais, 0 que resulta em inUmeras prisées e/ou
solugéo de delitos. Equitativamente, assegura o fornecimento de imagens para auxilio
das atribuigcdes de Policia Judiciaria ou producdo de materialidade em procedimentos
administrativos instaurados no ambito das forgas policiais, e, outrossim, oportuniza a
disponibilizacdo de elementos subsidiadores as tomadas de decisdes em eventos
criticos e que requeiram agdes eficientes, ageis e acertadas.

Em grandes eventos, a estrutura fisica e tecnolégica do CICCR é viabilizada
para o trabalho conjunto de inumeras instituigdes que possam ser mobilizadas e que
venham a contribuir com as agdes a serem empreendidas, com o fito de propiciar
exceléncia nas decisdes de comando, em respostas as expectativas da sociedade

paranaense.

1.3 Introducao

O Plano Diretor de Tecnologia de Informacédo (PDTIC) foi elaborado com o
objetivo de prover a SESP um instrumento de diagndstico, planejamento e gestdo dos
recursos e processo de Tecnologia da Informagéo, conforme dispde o Politica de
Governanca e Gestdo de Tecnologias da Informacdo e Comunicagcédo (PGTIC)
SESP-PR 2021, visando atender as necessidades tecnoldgicas e de informagao da
entidade para o periodo de 2024 a 2026.
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1.4 Objetivo

O Plano Diretor € um documento que tem como objetivo fornecer uma visao
estratégica e um roteiro para o uso efetivo e eficiente da tecnologia da informagao em
uma organizagdo. O PDTIC é um documento que estabelece as diretrizes, metas e
acdes necessarias para orientar o desenvolvimento e o uso da tecnologia da
informacgao em alinhamento com os objetivos de negdcios da organizagao.

Os objetivos com a publicagao deste instrumento s&o:

e Alinhamento estratégico: O PDTIC visa alinhar as estratégias de Tl com as
metas e objetivos de negdcios da organizagao. Isso significa garantir que a
tecnologia da informacdo seja usada para impulsionar o crescimento,
melhorar a eficiéncia operacional.

e Orientagdo de investimentos: O PDTIC tem como objetivo fornecer uma
visdo clara dos investimentos necessarios em tecnologia da informagao,
ajudando a definir as prioridades e alocar recursos de forma adequada. Ele
ajuda a identificar os projetos e iniciativas que trardo os maiores beneficios
para o orgao e sociedade, a fim de garantir que os recursos sejam utilizados
de forma eficiente.

e Gestiao de riscos: O PDTIC busca identificar e mitigar os riscos
relacionados a tecnologia da informag&o. Isso inclui riscos de seguranga
cibernética, riscos de conformidade com regulamentagdes e leis de protecéo
de dados, bem como riscos operacionais e de continuidade de negdcios. O
plano define politicas, processos e controles para lidar com esses riscos e
garantir a protecdo adequada das informagdes e sistemas da Secretaria e
dos 6rgéos de execugao programatica.

e Melhoria da governang¢a de Tl: O PDTIC visa estabelecer uma estrutura de
governancga clara para a gestao da tecnologia da informacéo. Isso inclui a
definicdo de papéis e responsabilidades, processos de tomada de deciséao,
mecanismos de monitoramento e avaliacdo, e a definicdo de

indicadores-chave de desempenho para medir o progresso e os resultados

Q@ R Cel. Dulcidio, 800 - Batel, Curitiba - PR, 80420-170
B ctic@sesp.pr.gov.br

&F (A1) 32131642/ 1643

f—( @ www.seguranca.pr.gov.brictic
) — {/ \

/AN



CENTRO DE -
TECNOLOGIA DA PARANA
INFORMACAO E GOVERNO DO ESTADO

COMUNICACAO SECRETARIA DA
SEGURANCA PUBLICA

alcancgados.

e Planejamento de recursos humanos: O PDTIC considera as necessidades
de recursos humanos em termos de habilidades, capacidades e
competéncias necessarias para a implementacao das iniciativas de TI. Isso
pode envolver o desenvolvimento de programas de capacitagdao e
treinamento, a contratacdo de pessoal especializado ou a terceirizacdo de
determinadas atividades.

e Aprimoramento da infraestrutura e dos servigos de Tl: O PDTIC busca
identificar as necessidades de infraestrutura tecnoldgica e servigos de Tl da
organizacdo. Ele define as diretrizes para o desenvolvimento e
aprimoramento da infraestrutura, incluindo hardware, software, redes e
sistemas de armazenamento, bem como o0s servicos de suporte e
manutengao necessarios para garantir a disponibilidade e o desempenho

adequados dos sistemas de informagao.

2. Metodologia de Elaboragao

A metodologia utilizada é uma versao simplificada do Guia de Elaboragao de
PDTIC do Sistema de Administragcdo dos Recursos de Tecnologia da Informagao do
SISP, sistema ligado a Administragao Publica Federal Direta, Autarquias e Fundacgdes
e amplamente utilizado em toda a Administragdo Publica brasileira, incluindo Estados

e Municipios, além de 6rgaos do Judiciario, Legislativo e Ministério Publico.

2.1 Documentos de Referéncia
e Guia basico de governanca de tecnologia da informagao 2017
Modelo padrao PDTIC SESP-PR 2020

Instrugdo normativa n° 1, de 4 de abril de 2019, Ministério da Economia.

Information Technology Infrastructure Library (ITIL V4)

Gestao de segurancga da informagao baseado na norma ISO 27001
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2.2 Preparacao

l.

Il.
[l
V.
V.
VI.
VII.

Nomeacéao da equipe de elaboragédo do PDTIC pela diregao;
Definir abrangéncia e periodo do PDTIC;

Descrever a metodologia de elaboragao;

Consolidar documentos de referéncia;

Identificar estratégias da organizacao;

Identificar principios e diretrizes;

Elaborar cronograma e plano de trabalho para compor o PDTIC.

Este subprocesso se caracteriza por buscar mapear a situagédo atual da TIC,

identificando as necessidades (problemas ou oportunidades) a serem resolvidas. Sao

contempladas as atividades relacionadas a analise estratégica e levantamento de

necessidades, exigindo grande interagdo com as outras areas da organizagao,

realizando coleta de dados e analise de documentos.

As atividades que compdem o subprocesso:

l.

Il.
[l
V.
V.
VI.
VILI.
VIILI.

XI.
XIl.
X1

Analisar resultados do PDTIC anterior;

Analisar o referencial estratégico de TIC;
Analisar a organizacgao da TIC;

Realizar analise SWOT da TIC;

Estimar a capacidade da execucgao da TIC;
Planejar o levantamento das necessidades;
Identificar necessidades de informagao;
Identificar necessidades de servigos de TIC;
|dentificar necessidades de infraestrutura de TIC;
Identificar necessidades de contratacao de TIC;
Identificar necessidades de pessoal de TIC;
Consolidar o inventario de necessidades;

Alinhar as necessidades de TIC aos objetivos estratégicos da
instituicao e da SESP-PR;

2.3 Planejamento
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Esse subprocesso se caracteriza por planejar o atendimento das
necessidades, estabelecendo os planos e as ag¢des adequados para alcancar os
objetivos esperados. Um dos principais artefatos produzidos é o Plano de Metas e
Acbes, no qual deverao constar informagdes sobre indicadores, responsaveis, prazos
e recursos (humanos e orgamentarios) necessarios a implementacao das agdes.

As atividades que compdem o subprocesso:

I.  Atualizar critérios de priorizagao;
II.  Priorizar as necessidades inventariadas;
[lI.  Definir metas e agdes;
IV.  Planejar agbes de pessoal,
V.  Planejar orgamento das a¢des do PDTIC;
VI.  Identificar os fatores criticos de sucesso;
VIl.  Planejar o gerenciamento de riscos;

VIIl.  Consolidar a minuta do PDTIC;

IX.  Aprovar internamente a minuta do PDTIC,;
X.  Enviar a minuta do PDTIC ao COTIC para aprovagao;
Xl.  Aprovacao do PDTIC

O PDTIC, que reflete o planejamento da Dire¢do/Comando de cada érgéo é
remetido ao Conselho de Governanga de TIC (COTIC), érgéo colegiado de
Governanga, ao qual compete aprovar os PDTIC dos Orgdos de Execucdo

Programatica, com suas Propostas Or¢gamentarias.

2.4 Acompanhamento e consolidag¢ao dos PDTIC

Por meio dos protocolos 20.196.898-4 (PMPR), 20.197.244-2 (DIEP),
20.197.565-4 (CBM), 20.197.909-9 (PCP), 20.197.646-4 (lIPR), 20.197.120-9 (DPC) e
20.197.506-9 (DEPPEN) o CTIC solicitou a atualizagdo da previsao orgcamentaria de
necessidades de recursos para 2024. Apos o retorno pelas forgcas de segurancga foi

realizada a consolidagédo no presente documento das informagdes referentes ao plano

Q@ R Cel. Dulcidio, 800 - Batel, Curitiba - PR, 80420-170
B ctic@sesp.pr.gov.br
&F (A1) 32131642/ 1643

@ www.seguranca.pr.gov.brictic




CENTRO DE -
TECNOLOGIA DA PARANA
INFORMACAO E GOVERNO DO ESTADO

COMUNICACAO SECRETARIA DA
SEGURANCA PUBLICA

de metas e ag¢des, matriz de priorizagao e dotagao orgamentaria.

A partir da entrega dos PDTIC, a CTIC efetuara uma avaliagdo semestral do
documento iniciando um processo ciclico de atualizacdo e acompanhamento dos
projetos em execucgado. Por fim, o plano diretor da tecnologia da informagéo (PDTIC)

de cada forga ficara disponivel na integra como anexo deste documento.

ANEXO 1 - PDTIC DA POLICIA CIVIL E INSTITUTO DE IDENTIFICAGAO
ANEXO 2 - PDTIC DO DEPARTAMENTO PENITENCIARIO

ANEXO 3 - PDTIC DO DEPARTAMENTO DE INTELIGENCIA

ANEXO 4 - PDTIC DO POLICIA MILITAR

ANEXO 5 - PDTIC DO CORPO DE BOMBEIRO

ANEXO 5.1 - PDTIC DO CORPO DE BOMBEIRO

ANEXO 6 - PDTIC DA POLICIA CIENTIFICA

ANEXO 6.1 - PDTIC DA POLICIA CIENTIFICA

3. Referencial Estratégico, Principios e Diretrizes
3.1 Missao Visao e Valores

3.1.1 SESP
A Secretaria de Seguranca Publica do Estado do Parana tem como missao
promover a seguranga e a tranquilidade da populagdo paranaense, garantindo a
ordem publica e a prevengao e repressao de crimes. Sua visdo é ser referéncia
nacional em seguranca publica, atuando de forma integrada e eficiente para garantir a
protecao dos cidadaos.
Os valores da Secretaria de Segurancga Publica do Estado do Parana sao:
|. Etica: agir com honestidade, transparéncia e responsabilidade,
respeitando os principios éticos e os direitos humanos.
[I.  Eficiéncia: buscar a exceléncia na prestagdo dos servigos de seguranga

publica, utilizando recursos de forma adequada e otimizando os
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resultados.

lll. Integracdo: promover a articulagdo entre os oOrgdos de seguranca
publica e a sociedade, visando a construcdo de uma cultura de paz e
seguranca.

IV.  Valorizagdo dos profissionais: reconhecer e valorizar o trabalho dos
servidores da seguranga publica, proporcionando condi¢gdes adequadas
de trabalho e capacitagéo.

V. Inovagdo: buscar constantemente novas tecnologias e metodologias
para aprimorar a atuagao da seguranga publica, visando a prevengao e
0 combate ao crime.

VI. Respeito a diversidade: promover a igualdade de oportunidades e o
respeito a diversidade, combatendo qualquer forma de discriminagao.

VIl.  Participagdo da comunidade: estimular a participagao da sociedade na
construcdo de uma cultura de seguranga, por meio de parcerias e

dialogo constante.

3.1.2 CTIC

O Centro de Tecnologia da Informacdo e Comunicagdo - CTIC tem como
misséo fornecer solugdes de Tecnologia da Informag¢do e Comunicagao - TIC, seguras
e inovadoras, para a Secretaria de Estado da Seguranga Publica do Parana —
SESP/PR e suas unidades subordinadas, otimizando seus processos e viabilizando a
gestdo de TIC em prol da seguranga publica. Sua visao é ser referencial como
unidade estratégica de Tecnologia da Informagao e Comunicagéo, reconhecida pela
exceléncia em governangca de dados, seguranga da informacdo e inovagao,
contribuindo para a transformagao da gestao da seguranga publica no Parana.

Os valores do Centro de Tecnologia da Informagao e Comunicagao - CTIC sao:

l. Principios da Administracdo Publica: atuar mediante os principios da

legalidade, impessoalidade, moralidade administrativa, publicidade e

eficiéncia;
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Il. Principios da Seguranga da Informacdo e Comunicagoes:
confidencialidade, integridade, disponibilidade, autenticidade e
irretratabilidade;

. Economicidade: utilizar os recursos com eficacia e eficiéncia para o
alcance dos objetivos institucionais;

V. Integridade e Transparéncia: atuar com ética, honestidade e
responsabilidade, garantindo a publicidade das agbes e a protegdo dos
dados;

V. Melhoria continua: promover a busca constante por novas tecnologias,
otimizagao de recursos e a melhoria continua dos processos;

VI. Colaboragao: buscar o constante compartilhamento de conhecimentos,
atuando de forma integrada, colaborativa, facilitadora e agil;

VII. Valorizagdo dos profissionais: reconhecer e valorizar a atuagdo das
pessoas nas acgdes de TIC, proporcionando condicbes adequadas de
trabalho e capacitagao;

VIII. Respeito a diversidade: promover a igualdade de oportunidades e o
respeito a diversidade, combatendo qualquer forma de discriminagao;

IX. Responsabilidade Social e Ambiental: propor acbes voltadas a
promocao da sustentabilidade e da preservacdo do meio ambiente;

X. Conformidade: alinhamento com as politicas, regulamentagdes, boas

praticas de TIC, objetivos e necessidades da SESP/PR.

3.2 Principios e Diretrizes
Os principios que norteiam o Centro de Tecnologia da Informagao alinhadas
com a SESP sé&o:
I.  Alinhar os objetivos estratégicos da organizagao, contribuindo para o
sucesso e crescimento.
Il.  Fornecer valor tangivel para a Secretaria e aos 6rgédos de execugao

programatica, oferecendo solugdes e servigos eficazes que atendam as
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necessidades dos usuarios e agreguem valor aos processos e
operagdes da organizagao.

[ll.  Buscar constantemente a inovagao e a melhoria continua, explorando
novas tecnologias, solu¢des e praticas para impulsionar a eficiéncia e a
produtividade.

IV.  Promover a colaboragao e a parceria com outras areas da organizacao,
trabalhando em conjunto para identificar necessidades técnicas e
contribuir para a consecugao dos objetivos organizacionais.

V.  Otimizar os recursos disponiveis, garantindo o uso adequado dos ativos
de TI, o gerenciamento eficiente dos projetos, a maximizagao do retorno
sobre investimentos e a reducéo de custos desnecessarios.

As diretrizes que norteiam o Centro de Tecnologia da Informacéo alinhadas
com a SESP sao:

I. A secdo deve ter uma abordagem centrada no cliente, compreendendo
as necessidades dos usuarios internos e externos e fornecendo
solugbes tecnoldgicas que atendam a essas necessidades de forma
eficiente e satisfatoria.

[I.  Definir politicas, processos e estruturas de decisdo para garantir o uso
adequado e efetivo da tecnologia da informagdo na organizagéo. Isso
inclui a definicdo de responsabilidades claras, garantia da conformidade
com regulamentagdes e melhores praticas, gerenciamento de riscos e
garantia da qualidade dos servigos de TI.

[ll.  Definir medidas de seguranca adequadas para proteger dados, sistemas
e redes contra ameagas internas e externas, garantindo a

confidencialidade, integridade e disponibilidade das informacgdes.

4. Estrutura Tecnoldgica
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4.1 Centro de Tecnologia da Informagao e Comunicagao

Com a missao de assessorar a SESP nos assuntos relacionados a tecnologia
da informagdo, compete promover a informatizagdo da Secretaria, observando os
aspectos de integragao técnica e metodoldgica definidos na Gestdo dos Sistemas de
Informacdo e Telecomunicagcbes e orientado por normas, padroes e métodos
propostos pelo Conselho Estadual de Tecnologia da Informacdo e Comunicacdo do
Parana - CETIC - PR.

O efetivo € composto por 16 servidores (6 das Forgas de Seguranga e 10
Agentes Profissionais do Quadro Préprio do Poder Executivo), 1 comissionado, 3
residentes, 3 terceirizados e 5 funcionarios da equipe de suporte da CELEPAR, todos
coordenados pelo chefe de setor, além de 5 funcionarios da Fundacédo de Apoio a
Seguranga Publica - FUNDASEG (1 das Forgas de Seguranga, 1 comissionado e 3
contratados). A equipe de TIC trabalha em conjunto para garantir um ambiente
tecnoldgico eficiente e seguro para toda a SESP. As atividades desempenhadas pelo
CTIC conta com a seguinte estrutura organizacional:
| - Chefia do Centro - compete, entre outras atribuicoes:

e formular, propor e implementar a politica estadual de TIC para a Seguranga
Publica, alinhada as diretrizes do Governo do Estado e as necessidades
estratégicas e operacionais da SESP;

e planejar, coordenar, gerir e supervisionar as atividades relacionadas a
infraestrutura tecnoldgica, aos sistemas de informacédo, as redes de
comunicagao, a seguranga da informacao e a governanga de dados;

e promover a integracdo e a interoperabilidade dos sistemas de TIC das
unidades da SESP e com outros érgéos publicos;

e definir e aplicar critérios para o desenvolvimento, a aquisicdo, a implantacao
e a manutencao de solugdes tecnoldgicas;

e liderar e fomentar iniciativas de inovagao tecnoldgica aplicadas a Segurancga
Publica;

e coordenar o planejamento estratégico e o plano de investimentos em TIC
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para a SESP;

e zelar pela seguranga da informagéao e protegéo de dados, em conformidade
com a Lei Geral de Protegdo de Dados (LGPD) e a Politica de Seguranga
Cibernética;

e gerenciar e manifestar-se tecnicamente sobre contratos, convénios e
cooperacgodes relacionados a TIC;

e propor e coordenar programas de capacitacdo para os servidores da SESP
na area de TIC;

e prestar assessoramento técnico ao Secretario e as demais unidades da
SESP;

e gerenciar, coordenar e supervisionar as coordenagdes-gerais e suas
respectivas coordenadorias.

Il - Assessoria Especial de TIC - ligada diretamente a Chefia do Centro, compete:

e planejar, coordenar e gerenciar agdes e atividades administrativas;

e planejar, coordenar e gerenciar o pessoal de TIC para manter o CTIC com a
capacidade operacional necessaria;

e representar a Chefia em atividades, quando necessario;

e apoiar a Chefia no monitoramento e controle das acgdes e atividades
executadas pelas coordenacgdes gerais.

lll - Coordenacao-Geral de Gestao e Governanga de TIC - a qual compete:

e fornecer a SESP capacidade técnica e operacional para o provimento da
governancga de TIC;

e promover a criagdo de valor para a TIC com a otimizagdo dos riscos e dos
recursos;

e zelar pelo alinhamento das estratégias de negdécio as praticas de TIC da
SESP;

e realizar a gestao do portfélio de projetos;

e realizar a gestado de riscos de TIC;

e garantir a conformidade com as leis e os regulamentos externos;
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e realizar o monitoramento das atividades e operagdes de TIC;

e supervisionar a Coordenadoria de Riscos e Seguranca de TIC e a
Coordenadoria de Portfolio e Normativos de TIC.

a) Coordenadoria de Riscos e Segurancga de TIC - compete:

e eclaborar, estabelecer, manter e propor mudangas nas politicas, normas,
controles e metodologias de Gerenciamento de Riscos e de Seguranca da
Informacao de TIC da SESP;

e coordenar a elaboragdo da Politica de Segurangca da Informacdo e
Comunicacgdes - PoSIC;

e representar a SESP no ambito dos colegiados e comissdes de gestao de
risco e seguranga cibernética;

e planejar, coordenar e gerenciar o suporte aos usuarios de servigos de TIC,
considerando a utilizagc&o de recursos internos ou terceirizados;

e disseminar a cultura de Gerenciamento de Riscos e Seguranca de TIC;

e assessorar as agdes de Seguranga da Informagdo que envolvam novas
tecnologias em seguranga da informagao e comunicagoes;

e planejar, coordenar e controlar as agbes associadas a Seguranca da
Informagao e Comunicagdes de TIC;

e auditar, diagnosticar e avaliar os niveis de seguranca da informagédo na
SESP.

b) Coordenadoria de Portfélio e Normativos de TIC - compete:

e coordenar a elaboragdo do Planejamento Estratégico de Tecnologia da
Informagao e Comunicagédo (PETIC) e suas revisdes, em conjunto com as
demais unidades da SESP;

e coordenar a elaboragdo do Plano Diretor de Tecnologia da Informacéo e

Comunicagcdao - PDTIC e suas revisbes, em conjunto com as demais
unidades da SESP;

e planejar as contratagbes e aquisigbes relativas a governanca de TIC da
SESP;
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e claborar e acompanhar o orgamento quanto as rubricas relativas as
atividades de tecnologia da informagao e comunicacéo;

e assessorar na formulagdo do plano plurianual em programas e agdes que
envolvam o suporte de tecnologia da informagéo no ambito da SESP;

e participar da elaboragao das propostas dos orgamentos anuais e plurianuais
de TIC, visando garantir os recursos adequados;

e acompanhar a execugao dos contratos e das compras relativas a recursos
de TIC;

e apoiar no mapeamento e na elaboragédo de processos de TIC e participar de
projetos relacionados ao tema;

e implementar e monitorar a conformidade das politicas de uso da TIC;

e apoiar as unidades do CTIC na elaboracdo dos artefatos necessarios ao
planejamento da contratagdo ou aquisigao de servigos previstos no PDTIC.

IV - Coordenagao-Geral de Infraestrutura e Servigos de TIC - compete:

e fornecer capacidade técnica e operacional para o provimento de recursos de
infraestrutura e servicos de TIC para desenvolvimento ou aquisicao de
solugdes de armazenamento, comunicagao, backup e segurancga;

e planejar, coordenar, implementar, acompanhar, supervisionar, orientar e

controlar programas e projetos relacionados a infraestrutura e aos servigos
de TIC;

e responder tecnicamente por recursos de infraestrutura e servigos de TIC no
atendimento de politicas, programas e projetos da SESP;

e supervisionar a Coordenadoria de Infraestrutura de TIC e a Coordenadoria
de Servicos de TIC.

a) Coordenadoria de Infraestrutura de TIC - compete:

e assegurar o cumprimento dos acordos de niveis de servigos internos quanto
aos recursos de infraestrutura de TIC disponibilizados;

e projetar solugbes de modernizagéo e ampliagdo dos recursos de tecnologia

da informacgao para infraestrutura, contendo especificagcbes técnicas;
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pesquisar, identificar, testar, avaliar, propor projetos e emitir informagdes,
notas e pareceres de natureza técnica sobre solugbes de tecnologia da
informagao para utilizagado na rede corporativa.

atestar a conformidade de seus processos;

monitorar e manter os canais de comunicacao de dados existentes, zelando
pela estabilidade das respectivas linhas;

garantir a padronizagdo de procedimentos operacionais de gerenciamento
da rede de Tecnologia da Informacao;

disseminar as diretrizes e a normatizacdo do Sistema Estadual de
Tecnologia da Informacao;

avaliar os resultados do plano setorial anual de Tecnologia da Informacao;
coordenar e avaliar prestacédo de servigos de Rede Légica, Suporte técnico,
Operagdes e de contrato de Tecnologia da Informacdo referente a
infraestrutura tecnoldgica;

acompanhar e monitorar a prestagao de servicos de terceiros referentes a
sua competéncia;

manter a infraestrutura, processos e métodos necessarios de administragéo
de banco de dados para o processamento e a integridade dos dados e

informagdes.

b) Coordenadoria de Servigos de TIC - compete:

prestar suporte em recursos de TIC aos servidores da SESP, garantindo sua
disponibilidade de acordo com os niveis de servigos estabelecidos;

gerenciar o uso dos recursos de TIC, como impressoras, telefonia e
estacdes de trabalho e respectivos aplicativos instalados;

fornecer, controlar, fiscalizar e orientar o correto uso dos recursos de TIC;
receber, instalar, remanejar, configurar, tornar funcional e manter recursos de
tecnologia da informacdo de acordo com suas especificagdes originais e
caracteristicas desejadas.;

projetar solugbes de modernizagdo e ampliagdo dos recursos de TIC,
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contendo especificagdes técnicas dos elementos como estagdes de trabalho,
software basico, meios de comunicacdo em rede interna ou externa e
impressoras.

V - Coordenacgao-Geral de Sistemas e Dados - compete:

e prospectar, planejar, coordenar, especificar e implantar solugdes, processos
e padrdes para o desenvolvimento ou a aquisicdo de sistemas de
informacéo e de dados e informacgdes;

e responder tecnicamente por recursos de sistemas de informacao, de dados
e informagdes no atendimento de politicas, programas e projetos da SESP;

e responder tecnicamente pelos recursos e servicos de sistemas de
informacgédo, de dados e informagdes no atendimento de demandas de
orgaos externos a SESP;

e supervisionar a Coordenadoria de Desenvolvimento de Sistemas e a
Coordenadoria de Dados e Informacoes.

a) Coordenadoria de Desenvolvimento de Sistemas - compete:

e planejar, coordenar e acompanhar as contratagdes e aquisigdes relativas ao
desenvolvimento de sistemas da Secretaria;

e avaliar a adequacdo e os custos de projetos de desenvolvimento de
sistemas e de administragcdo de dados, bem como avaliar seu alinhamento
as necessidades e padrdes de interesse;

e planejar, coordenar e acompanhar as atividades de desenvolvimento de
sistemas de informacao, administracao de dados, sitios de internet, intranet,
sistemas legados, em carater interno ou externo;

e planejar, coordenar e acompanhar os padrdes de interface, identidade visual,
produtos de rede com caracteristicas multimidia, navegabilidade e
usabilidade dos sistemas de informacgao, sitios de internet, intranet, sistemas
legados e demais portais corporativos;

e planejar, coordenar, implementar, acompanhar, supervisionar, orientar e

controlar programas e projetos relacionados ao desenvolvimento de
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sistemas da SESP;

e assessorar a elaboragdo do Plano Diretor de Tecnologia da Informagéao e
Comunicacéo (PDTIC).

b) Coordenadoria de Dados e Informag¢oées - compete:

e implantar, configurar, manter e administrar a infraestrutura de banco de
dados;

e apoiar o desenvolvimento de solu¢des de inteligéncia no tratamento da
informagdo para suporte a planos, politicas, programas, projetos, servigos e
acdes desta Secretaria;

e prospectar, explorar, propor e implantar tecnologias para armazenamento,
transmissao, recepgao, comunicacao e disseminagao de dados;

e orientar o servigo de desenvolvimento de sistemas e aplicativos na melhor
técnica para integracdo ao ambiente de dados desta Secretaria;

e implantar, manter e administrar informagdes georreferenciadas setoriais;

e acompanhar e monitorar a prestacido de servigcos de terceiros;

e identificar as necessidades e os problemas de informagcdo nos niveis
estratégico e gerencial;

e desenvolver e aprimorar solugdes para a gestdo da informagao nos niveis
estratégico e gerencial,

e disponibilizar dados referentes a planos, politicas, programas, projetos,
servicos e agdes, resguardando os aspectos de disponibilidade, integridade
e autenticidade.

VI - Coordenagao-Geral de Planejamento, Inovacao e Integracao de TIC para
Segurancga Publica - compete:

e manter o CTIC ciente e alinhado as necessidades de servigos e recursos de
TIC especificamente para as politicas, programas, projetos e acgdes no
ambito da Segurancga Publica;

e auxiliar na manutencdo e priorizacdo de necessidades de servicos e

recursos de TIC junto ao Planejamento Estratégico de Tecnologia da
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Informacdo e Comunicagdo — PETIC e Plano Diretor de Tecnologia da
Informagao e Comunicagéao — PDTIC;

e participar da formulagado e implementacao de solugdes de TIC das politicas,
programas, projetos e agdes no ambito da Segurancga Publica, bem como da
definicdo dos padrbes para a captagdo, o armazenamento, a seguranga e a
transferéncia de informagdes em Segurancga Publica;

e coordenar junto as demais coordenagbes gerais do CTIC o repasse e
priorizagdo das necessidades de recursos e servicos de TIC, para
desenvolvimento ou aquisigdes de solugdo adequada as necessidades no
ambito da Segurancga Publica;

e apoiar e avaliar periodicamente os Estados, o Distrito Federal e os
Municipios, quando néo dispuserem de condi¢cdes técnicas e operacionais
necessarias a implementacdo dos sistemas, solugdes e infraestrutura
tecnolégica e a segurancga dos processos, das redes e dos sistemas de TIC
dos 6rgéos de atuagado em Seguranga Publica;

e supervisionar a Coordenadoria de Inovacdo de TIC, a Coordenadoria de
Integracao de TIC e a Coordenadoria de Gestao de Produtos e Servigos de
TIC para Seguranga Publica.

a) Coordenadoria de Inovacao de TIC para Seguranca Publica - compete:

e prospectar e especificar equipamentos, produtos e servicos TIC e identificar
a necessidade de novos produtos, solugdes e servicos de TIC no dmbito da
Segurancga Publica;

e estabelecer mecanismos de cooperagdo, como convénios, programas ou
linhas de pesquisa, com Universidades, centros de pesquisa, instituicbes
publicas e privadas e empreendimentos econémicos e solidarios objetivando
o desenvolvimento de solugdes e sistemas de TIC para atender as
atividades operacionais para Seguranga Publica;

e propor cooperagao técnica nas atividades de tecnologia, informacédo e

comunicagao entre os 6rgaos federais, estaduais, municipais e do Distrito
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Federal no ambito da Seguranca Publica;

e analisar e emitir manifestagdo de conformidade técnica dos projetos de
tecnologia da informacgao e inovagao;

e planejar, adquirir, desenvolver solu¢des de TIC armazenamento, tratamento
e integragdo de dados e informagbes para auxiliar na formulagao,
implementagdo, execucdo, acompanhamento e avaliacdo das politicas de
Seguranga Publica e defesa social.

b) Coordenadoria de Integragcao de TIC para Seguranga Publica - compete:

e realizar a prospecg¢ao de novas tecnologias, solugbes e sistemas de TIC e
realizar suas integragdes, implantagcdes e capacitagbes necessarias para o
atendimento das necessidades técnicas e operacionais dos orgaos de
Seguranga Publica;

e planejar, apoiar, promover e executar a integracao e compatibilizagcdo dos
sistemas de informacdo e integracdo de dados entre os 6rgaos de
Seguranga Publica;

e promover o compartilhamento, a integracdo dos dados e sistemas dos
orgaos de Seguranga Publica e a sua aderéncia aos requisitos dos sistemas
adotados pela SESP;

e planejar, promover e executar a integragao das redes e sistemas de dados e
informagdes de Seguranga Publica;

e garantir a interoperabilidade dos sistemas de dados e informagdes, conforme
os padrdes definidos pela SESP;

e coordenar acbes para prover a infraestrutura de TIC no ambito da
Seguranga Publica, por meio do apoio operacional e coordenacédo do
processo implantacdo e utilizacdo dos recursos de hardware, software e
rede de dados e telecomunicacgoes;

e identificar necessidades de sistemas computacionais necessarios,
desenvolvidos, adquiridos e/ou fornecidos pela SESP as operagdes e

desenvolvimento dos érgéos ou unidades de Seguranga Publica;
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e planejar, promover e executar, em articulagdo com os 6rgados da Seguranga
Pulblica, treinamento referente aos sistemas e aplicativos desenvolvidos,
adquiridos ou integrados pela SESP;

e coordenar as acgdes de especificacdo técnica para o desenvolvimento e
aquisicao conjunta de aplicativos e sistemas que possam interoperar com o0s
sistemas e processos dos orgaos/unidades de Seguranga Publica.

c) Coordenadoria de Gestdao de Produtos e Servigos de TIC para Seguranga
Publica - compete:

e planejar e apoiar, juntamente com as demais coordenagdes-gerais do CTIC,
aquisi¢des conjuntas de bens, servicos, solucdes e sistemas de TIC para os
orgaos/unidades de Segurancga Publica;

e analisar, apoiar em articulagdo com os 6rgaos ou unidades de Seguranga
Publica acompanhar a construgdo de termos de referéncia e projetos
basicos do CTIC;

e diagnosticar, reportar e auxiliar na priorizagdo, junto aos comités de
governanca de TIC, das necessidades de aquisigdo de novas solugdes,
sistemas e equipamentos de TIC junto aos érgaos/unidades de Seguranga
Publica.;

e monitorar a conformidade dos sistemas com as normas e politicas de
tecnologia, informacéo e comunicagdo da SESP e dos érgéos/unidades de
Seguranga Publica;

e realizar o atendimento aos 6rgaos de Seguranga Publica no uso dos
produtos, solucdes e sistemas disponibilizados pela SESP;

e prestar suporte técnico e assegurar o correto funcionamento e a aderéncia
dos sistemas, equipamentos e servigos de TIC desenvolvidos, adquiridos
e/ou fornecidos pela SESP as regras de negdcio e aos requisitos

especificados para atendimento as atividades dos orgaos/unidades de

Seguranga Publica.
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4.1.1 Organograma da Tl da SESP

ORGANOGRAMA

Centro de Tecnologia da Informagdo e Comunicagdo - CTIC

| Chefia do Centro

4| Assessoria Especial de TIC

- . Coordenagdo-Geral
Coordenagio-Geral Coordenagao-Geral = p =
= Coordenacio-Geral de Planejamento, Inovacio
— de Gestdo e — de Infraestrutura e — — .
de Sistemas e Dados e Integracdo de TIC para
Governanga de TIC Servicos de TIC g
Seguranga Publica
1 Coordenadoria de Riscos 1 Coordenadoria de 1 oA 1 Coorduenadona g
e Seguranga de TIC Infraestrutura de TIC el CEREL S
de Sistemas Seguranga Publica
L coordenadoria de Portfdlio - Coordenadoria de L Coordenadoria de - mg’:;“;z:”:;"zdzm
e Narmativos de TIC Servigos de TIC Dados e Informagdes grag bl
Seguranga Publica
| | Coordenadoria de Gestdo
de Produtos e Servicos de
TIC para Segurancga Publica

Estrutura organizacional regulamentada e aprovada pela Resolugdo N* 483/2025

4.2 Servigos de TIC

O Centro de Tecnologia da Informagao (CTIC) fornece diversos servigos
relacionados a gestdo, manutencdo e suporte de tecnologia dentro da SESP. Os
principais servigos prestados por esta assessoria incluem:

1)  Atendimento in loco nas estagdes de trabalho da SESP.
2) Atendimento a chamados de suporte sobre problemas relacionados a
hardware, software, redes e sistemas em geral. Isso pode ser feito por

meio de atendimento presencial, telefone ou e-mail.
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3) Criagcdo de usuarios: e-mail, protocolo, sistemas internos e
disponibilizados por meio de Termos de Cooperagao Técnica.

4) Configuragdo, administracdo e monitoramento da infraestrutura de rede
da SESP, incluindo servidores, roteadores, switches e firewalls. Isso
envolve garantir a conectividade, seguranga e desempenho da rede. A
CTIC é responsavel pela definicdo de diretrizes e a operacionalizagéo &
realizada pela Celepar.

5) Analise de processos de aquisigao de servigos ou equipamentos de TI.

6) Gestao e fiscalizagdo de contratos de TIC.

7) Gestao e fiscalizacdo de convénios para acesso a sistemas de outras
instituicdes.

8) Apoio na operagédo e manutengdo nos ambientes para videoconferéncia.

9) Analise de projetos submetidos pelos 6rgaos de execugao programatica
relacionados a novos sistemas de informacgao.

10) Gerenciamento de projetos relacionados a implementagdo de novas
tecnologias, atualizagdo de sistemas existentes, migragcdo de dados ou
qualquer outra iniciativa tecnolégica.

11) Gerenciamento dos ativos de tecnologia da organizagdo, como
hardware, software e licencas. Isso envolve a aquisi¢cdo, instalacao,

atualizacdo, manutencéao e descarte adequado desses ativos.

4.3 Arquitetura Tecnolégica atual
Este item descreve a situacdo do parque tecnoldgico da institui¢ao,

apresentando um inventario resumido de Hardware, Software, Links e Contratos.

4.3.1 INVENTARIO DE ATIVOS E MAPEAMENTO DO AMBIENTE TIC
O inventario de ativos e mapeamento do ambiente TIC é uma pratica

importante para gerenciar os ativos da organizacgao, facilitar o controle, acompanhar
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as atualizagbes e manutencdes, planejar substituicbes e garantir a seguranga dos
bens. Informacdes do ambiente TIC encontra-se no ANEXO 7 - INVENTARIO DE
ATIVOS E MAPEAMENTO DO AMBIENTE TIC

4.3.2 INVENTARIO DE SISTEMAS

O gerenciamento eficiente dos ativos de software tornou-se uma necessidade
para organizagoes de todos os tamanhos. Um elemento fundamental desse
gerenciamento é o inventario de sistemas. Um inventario de sistemas € uma
ferramenta essencial para acompanhar, documentar e controlar todos os sistemas
utilizados na SESP e nos o6rgdos de execugdo programatica. Nesse sentido,
apresentamos os principais sistemas utilizados na seguranga publica do Parana por
meio do ANEXO 8 - INVENTARIO DE SISTEMAS

5. Inventario de Necessidades

O mapeamento das necessidades de Tecnologia da Informagdo e
Comunicacao (TIC) envolve a identificagdo e compreensdao das demandas e
requisitos de uma organizagcdo em relagdo aos recursos e solugdes tecnoldgicas.
Esse processo € fundamental para garantir que a infraestrutura de TIC esteja alinhada
com as metas e objetivos da organizacgao.

O processo de mapeamento de necessidades esta alinhado com o Plano de
Contratagbes Anual 2024 (protocolo 20.180.830-8) e com a pesquisa de necessidade
SESP (protocolo 21.539.628-2). Ademais realizamos um mapeamento das
necessidades relacionadas aos processos e fluxos da ATIC.

Por meio do protocolo 21.539.628-2, todos os setores da SESP tiveram a
oportunidade de informar as necessidades de seus devidos setores, vale esclarecer
que € uma explanacao na visao dos servidores dos diversos setores da SESP, e que
nem tudo entra no plano de Metas, muitos apontamentos foram sanados e outros
estdo sendo pontuados. No ANEXO 09 - PESQUISA DE NECESSIDADES TIC consta
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o resumo dos apontamentos realizados pelos setores.

Conforme preconizado pelo COBIT (framework de governanga de TI) o

departamento de Tecnologia da Informagédo deve estar alinhado com os objetivos

estratégicos do 6rgao, fazendo com que a Tl atenda as necessidades de negocio

(requisitos de negdcios) da maneira mais eficiente possivel. Nesse sentido, é

fundamental o mapeamento dos processos de Tl para que seja possivel medir o

desempenho de cada processo. Abaixo segue a lista de processos TIC que

demandam implementagdo ou melhorias segmentado por areas de atuagdo do

departamento de Tecnologia da Informacéo.

GOVERNANCA

Definir diretrizes sobre o atendimento de demandas relacionadas a
Administracdo de Dados e Acesso aos sistemas;

Definir diretrizes sobre Seguranca da Informacao;

Implementar processos de Governancga da TIC;

Implementar processo de Governanga de Dados na SESP;

Implementar processo de Governanga na area de seguranga da

informacéo.

GESTAO

Mapear os servicos de TIC;

Mapear os processos de TIC;

Desenvolver o plano de seguranga da informagao da SESP;

Planejar e executar a renovagédo do parque de equipamentos utilizados
pelos colaboradores da SESP;

Planejar e executar a aquisicao de materiais de consumo de TIC;
Aprimorar a estrutura organizacional da area de TIC;

Aprimorar a gestao dos servigos de comunicagao;

Planejar a contratagéo de treinamentos especializados de TIC;
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e Adequar o quadro de pessoal de TI;
e Realizar pesquisa de satisfagdo dos servicos TIC oferecidos aos
colaboradores das SESP.

INFRAESTRUTURA
e Adquirir materiais de conectividade para as unidades da SESP;
e Aprimorar a infraestrutura de rede das unidades da SESP e dos 6rgéos

de execugao programatica.

SEGURANGCA DA INFORMACAO
e Executar o plano de seguranga da informagao da SESP;

e Aprimorar o processo de gerenciamento de incidentes de seguranca.

SISTEMAS
e Acompanhar sistemas corporativos;
e Integrar e aprimorar os sistemas de investigagao;
e Integrar e aprimorar os sistemas de inteligéncia;
e Definir diretrizes para priorizar evolutivas dos sistemas corporativos;

e Definir diretrizes para avaliar/executar a constru¢ado de novos sistemas.

SUPORTE TECNICO
e Acompanhar os servicos continuados que sustentam os processos de
TI;
e Aprimorar a comunicagao da CTIC com os usuarios finais;

e Conscientizar os usuarios de Tl sobre a seguranga da informagao.

5.1 Critérios de Priorizagao

5.1.1 Objetivos Estratégicos de TIC da SESP - OETIC
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Os OETIC séao definidos anualmente pela SESP no Plano estratégico de TIC.
Sao utilizados pela SESP para priorizar os projetos que nao possuem recursos

garantidos e deverao receber recursos do Orgamento da SESP.

5.1.2 Matriz de Avaliagao de Riscos

A Matriz de Riscos permite identificar de forma visual quais s&o os riscos que
devem receber mais atengao. Por se tratar de uma ferramenta para priorizagdo de
riscos, ela pode ser aplicada na etapa de avaliagdo de riscos. Dessa forma, a
identificacdo dos riscos € uma etapa que deve ser feita antes da aplicacdo da
ferramenta.

A Matriz de Riscos consiste em uma matriz (tabela) orientada por duas
dimensdes: probabilidade e impacto. Por meio dessas duas dimensdes, € possivel
calcular e visualizar a classificacdo do risco, que consiste na avaliacdo do impacto
versus a probabilidade.

Os riscos devem ser tratados em atividades e projetos que busquem a

mitigac&o a niveis aceitaveis pela instituigao.

Impacto
Sem Impacto Leve Médio Grave | Gravissimo
Probabilidade
Quase certo Risco Risco Risco
Risco Elevado Risco Extremo
Elevado Extremo Extremo
Alta Risco Risco Risco Risco
Risco Elevado
Moderado Elevado Extremo Extremo
Média Risco Risco Risco
Risco Baixo Risco Elevado
Moderado Extremo Extremo
Baixa Risco Risco Risco
Risco Baixo Risco Baixo
Moderado Elevado Extremo
Raro Risco Baixo Risco Baixo Risco Risco Risco
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Moderado Elevado Elevado

5.1.3 Matriz de Priorizagao GUT - Gravidade, Urgéncia e Tendéncia

Cada demanda analisada recebe uma pontuagao que varia de 1 a 5 em cada
uma das caracteristicas: Gravidade, Urgéncia e Tendéncia.

A prioridade € definida pela pontuagcdo obtida em cada demanda ou
necessidade levantada pelas areas, por meio de multiplicacdo dos valores definidos
para cada critério, sendo que, quanto maior for o valor, maior sera a prioridade da
demanda.

As trés premissas da Matriz GUT s&o:

o Gravidade: impacto do problema sobre as atividades da empresa.

Efeitos que surgirdo a longo prazo em caso de né&o resolugéo

o Urgéncia: Tempo disponivel ou necessario para resolver o problema.

o Tendéncia: Potencial do agravamento do problema, se nada for feito.

Critério e MATRIZ GUT
Pontuacéao 1 ponto 2 pontos 3 pontos 4 pontos 5 pontos
Sem Pouco Muito Extremamente
Gravidade Grave
Gravidade Grave Grave Grave
Pode Com
Nao ha Mais Breve :
Urgéncia Esperar Um Alguma Acéo Imediata
Pressa Possivel _
Pouco Urgéncia
Vai Piorar
Nao Vai Vai Piorar a | Vai Piorar a Vai Piorar
Tendéncia _ Em Pouco _
Piorar Longo Prazo | Médio Prazo Rapidamente
Tempo
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5.1.4 Listagem de Necessidades ldentificadas

Apos o levantamento de necessidades por meio da Pesquisa de Necessidades
(ANEXO 09 - PESQUISA DE NECESSIDADE) e demais métodos, elas s&o avaliadas,
classificadas e ordenadas de acordo com os critérios previamente definidos pela
Instituicdo. As informagcdes encaminhadas pelas for¢cas de seguranca e da SESP
foram consolidadas no ANEXO 10 - INVENTARIO DE NECESSIDADES E
PRIORIDADE.

6. PLANEJAMENTO DE AGOES

6.1 Plano de metas e agdes TIC

O plano de acao de TIC (Tecnologia da Informagdo e Comunicagdo) é um
documento que define as estratégias e medidas a serem tomadas para alcangar os
objetivos relacionados a area de TIC em uma organizagdo. O plano de acao de TIC
deve ser adaptado as necessidades e caracteristicas especificas de cada
organizacdo. Os planos de agbdes encaminhados pelas forcas de seguranca e da
SESP foram consolidados no ANEXO 11 - PLANO DE AGAO.

6.2 Analise de Fatores Criticos de Sucesso

Os fatores criticos sdo requisitos necessarios para alcangar o sucesso na
execucao do PDTIC. A auséncia de um ou varios desses requisitos ou mesmo sua
presenca de forma precaria podera impactar negativamente na estratégia e,
consequentemente, nos objetivos da Instituicdo. Os fatores descritos abaixo devem

ser observados, pois sdo condi¢gdes fundamentais a serem cumpridas para que o

PDTIC alcance seus objetivos:
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I. Aprovacgao do PDTIC,;

Il. Comprometimento da alta administragdo, dos gestores e dos
funcionarios da Instituicao;

lll. Conscientizacdo das areas demandantes da importancia do PDTIC;

IV. Garantia da participacado de funcionarios da area de TIC da Instituicao
em colegiados e foruns decisorios, naquilo que couber, visando
consolidar o papel da TIC na gestao estratégica da entidade;

V. Garantia dos recursos humanos, orcamentarios e financeiros para a
execucao das acgdes e dos projetos do PDTIC,;

VI. Forga de trabalho de TIC adequada;

VIl. Realizagdo de revisbes periodicas do PDTIC para contemplar
mudangas necessarias na estrutura organizacional ou alteragdes nas
estratégias;

VIIl. Garantir recursos humanos, orgcamentarios e financeiros para a
execucgao das agdes e dos projetos do PDTIC.

IX. Outros fatores levantados na instituicao

7. Execugao orgcamentaria prevista em (A+2)

A previsdo orgcamentaria € uma ferramenta essencial para o planejamento
financeiro de organizacgdes, sejam elas empresas, governos ou entidades sem fins
lucrativos. Trata- se de um processo que envolve a estimativa e projecao dos fluxos
de entrada e saida de recursos financeiros ao longo de um determinado periodo,
geralmente um ano. Através da previsdo orgcamentaria, é possivel estabelecer metas
financeiras, identificar possiveis desafios e oportunidades, além de fornecer um guia
para a tomada de decisbes estratégicas. Essa pratica permite uma gestdo mais
eficiente dos recursos, proporcionando maior controle sobre as finangas e

contribuindo para o alcance dos objetivos organizacionais.
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O CTIC consolidou as informagdes detalhadas da SESP e dos 6rgaos de
execugdo programatica no ANEXO 12 — DOTAGAO ORGAMENTARIA. A seguir

apresentamos os valores consolidados por ano e segmentados em custeio e

investimento.

TABELA DE PREVISAO ORGCAMENTARIA

TIC ANUAL SEGMENTADO POR

FORCAS
llfirgéio Tipo de Orcamento Valor Anual Total por orgamento |Valor Periodo
2024 2025 2026

SESP Custeio R% 73.925 284 96 R§ 85.981.465,03| R$ 93.570.891,53 R% 253 480 64152 RS 445.287.207 43
Investimento R% 17.862.618,44 R¥ 81.608.297,18| R¥$ 92.335.650,29 R$ 191.806.565,91

DEPPEN Custeio R% 67.401.108,00 R% 1.693.656,72 R% 1.693.656,72 RS 70.755 421,44 RS 109.215.958.19
Investimento R% 29.355.559,00 RE 6.990.344 11 R§ 2.081.633,04 R% 38.427.536,75
Custei R% 1.650 662 50 RE 22.300.000,00 R$ 76.140,00 R% 24.026.802,50

DPC / IPR ustelo $ : $ : ¥ : ® : R$ 76.857.730,00
Investimento R% 28.000,00 R$ 3.060.000,00( RS% 49.742.927,50 R% 52.830.927 50

pcp Custeio RS 90.247 41 R$ 90.247 41 RS 60.883,58 R% 241.375,40 RS 11.153.245,69
Investimento R¥ 1.339.358,00 R5 8.937.067,29 R% 635.442 00 R% 10.911.867,29

PMPR Custeio R% 39.854.456,62| R%$123.262.970,87| RE 100.241.506,65 R% 263.358.934,14 R% 263.358.934,14

BMPR Custeio R$ 11.429.570,458 R$ 3.659.674,40 R$ 15.089.244 88 RS 63.508.344.61
Investimento R§ 7.595.378,00 R$ 30.680.721,73| R%$ 10.140.000,00 R% 48.419.099,73

TOTAL Custeio RS 182.924.759,49| RS 244.757.910,51| RS 199.302.752,88 RS 626.985.422,88 RS 969.381.420,06
Investimento R$ 56.183.913,44| RS 131.276.430,91| RS 154.935.652,83 RS 342.395.997,18

8. Processo de Revisao do PDTIC

Considerando que o Plano Diretor

de Tecnologia da

Informagao e

Comunicagcdo (PDTIC) desempenha um papel crucial na orientacdo das agdes
tecnologicas de uma organizacéo.

O PDTIC é revisado anualmente, de acordo com as acdes que forem sendo
executadas, modificagdes e atrasos dos itens planejados. Podera sofrer reviséo a
qualquer tempo, em funcdo de mudancas nao previstas e fora do controle. Toda
revisdo do PDTIC devera ser proposta pelo Comité Gestor de TIC de cada érgao.

Reforgamos a importéncia do PDTIC na orientagdo das agdes tecnologicas da
organizagao, estabelecendo metas, diretrizes e estratégias alinhadas aos objetivos

institucionais. Além disso, essa iniciativa promove a eficiéncia operacional, a

seguranga da informacéo e a inovacgdo, contribuindo para a gestdo dos recursos e

N
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processos de Tecnologia da Informacéo.

O periodo de vigéncia do presente plano compreende o triénio 2024/2026,
contemplando as ag¢des e metas até o final de 2026. Os resultados seréo atualizados
pelo Nucleo de TIC de cada érgéo de execugao e consolidado e monitorados pelo
CTIC/SESP.

As revisbes serdo realizadas quadrimestralmente conforme cronograma

abaixo:
Meses Atualizagao

JANEIRO, FEV. E | Atualizacéo referente ao ano corrente realizado pelo 6rgao de
MAR. execucao programatica
ABRIL Avaliacao pelo CTIC/SESP
MAIO, JUN. E Revisdao das necessidades para previsdo da LOA do ano
JUL. subsequente realizado pelo érgéo de execugao programatica
AGOSTO Avaliacao pelo CTIC/SESP
SET., OUT. E Atualizacido referente ao ano corrente e previsdo para o ano
NOV. subsequente realizado pelo 6rgéo de execugéo programatica
DEZEMBRO Avaliacao pelo CTIC/SESP

O cronograma justifica-se pela necessidade de que os projetos citados no
PDTIC devem constam no PCA, conforme Resolucdo n° 150/2022-PGE, Plano de
Contratacbes Anual, na qual é determinado que “a partir de 2024 os processos
licitatérios deverdo, como regra, compatibilizar-se com os Planos de Contratagbes
Anuais vigentes”. Além de que como devem estar alinhados ao Planejamento

Estratégico da Instituicdo e ao Planejamento Estratégico do Governo.
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As mudangas com efeitos financeiros/contratuais, entretanto, deverdao ser
autorizadas pela SESP, com as devidas justificativas. O planejamento orcamentario é
atribuicdo da SESP e de acordo com o volume de recursos financeiros empregados,

também demanda aprovacdo da SEFA. Desta forma, todas as alteracbes que

impliguem mudangas no Orgamento previsto, devem ser previamente autorizadas
pela SESP.
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