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Apresentacao 7’

O legitimo interesse é a hipdtese legal prevista no art. 7°, IX da Lei 5
Geral de Protecdo de Dados Pessoais—LGPD (Lei n013.709/2018), que
autoriza o tratamento de dados pessoais (ndo sensiveis), quando ne-
cessario para atender aos interesses legitimos do controlador ou de
terceiro, desde que tais interesses e finalidades nao violem direitos e
liberdades fundamentais do titular que exijam a protecao dos dados
pessoais.

Nesse sentido, é preciso que sua adocao seja precedida de uma anali-
se criteriosa e devidamente fundamentada para cada caso em ques-
tao, a fim de avaliar se o tratamento de dados, com base no legitimo
interesse do controlador ou de terceiros, atende aos requisitos defi-
nidos na legislacdo, e se, no caso concreto, prevalecem os direitos e as
liberdades fundamentais dos titulares.

O presente Guia Orientativo tem como objetivo, portanto, esclarecer
pontos relevantes para a aplicacao do legitimo interesse de controla-
dores ou de terceiro, inclusive no ambito do poder piblico, quando
couber. Com isso, pretende-se conferir maior previsibilidade e segu-
ranca juridica aos agentes de tratamento ao realizar o tratamento de
dados pessoais com base na referida hipdtese legal.
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O Guiatraz orientacgdes sobre a interpretacdo ea aplicagio pratica des-
sa hipotese legal, dispondo sobre as defini¢cbes dos institutos que os
cercam, além de pardmetros de interpretacdo. Também é apresenta-
do um modelo de teste de balanceamento, dividido nas seguintes fa-
ses: i) finalidade; ii) necessidade; e iii) balanceamento e salvaguardas.

Destaca-se, ainda, que as orientacdes apresentadas neste Texto, in-
cluindo o teste de balanceamento, também s3o aplicaveis a hipdtese

legal para a “garantia da prevencio a fraude e a seguranca do titular”,
prevista no art. 11, 11, g, da LGPD. Embora limitada a uma finalidade
especifica, esta hipdtese legal segue sistematica similar a do legitimo
interesse, visto que autoriza o tratamento de dados pessoais, desde 6
que nao prevalecam direitos e liberdades fundamentais do titular

que exijam a protecdo dos dados pessoais.
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Definicoes e 7
parimetrosde 4 ¢ .-
interpretacao

Este topico apresenta as principais definicoes e parametros de in- 7
terpretacio para a hipdtese legal do legitimo interesse. Assim, serao
abordados os seguintes conceitos e requisitos aplicaveis ao trata-
mento de dados pessoais nesses casos: natureza dos dados pessoais;
prevencao a fraude e a seguranca e teste de balanceamento; dados
pessoais de criancas e adolescentes; interesse legitimo; interesse do
controlador e de terceiro; direitos e liberdades fundamentais; legi-

tima expectativa do titular; e necessidade, transparéncia e registro

de operacoes.

Natureza dos dados pessoais

A hipétese legal do legitimo interesse possibilita o tratamento de
dados pessoais quando necessario para o atendimento de interesses
legitimos do controlador ou de terceiro, “exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos da-
dos pessoais” (art. 7°, IX).

Afim deavaliarse a hipétese legal do legitimo interesse é aplicavel ao

caso concreto, o controlador deve, inicialmente, verificar a natureza
dos dados pessoais que serdo objeto de tratamento.
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Essa avaliacdo preliminar é necessaria porque se trata de uma hipdte-
se legal nao aplicavel ao tratamento de dados pessoais sensiveis, haja
vista a sua previsao apenas no art. 7° da LGPD, ndo tendo sido repro-
duzidanoart. 11.

Assim, caso o tratamento envolva dados pessoais sensiveis, o contro-
lador deve verificar se existe outra hipétese legal que ampare a reali-
zacdo do tratamento, entre as previstas no art. 11 da LGPD.

' EXEMPLO 1
Dados pessoais de saiide e legitimo interesse 8
Uma clinica médica coleta e armazena dados pessoais relativos d saiide de
seus pacientes, incluindo historico médico e resultados de exames. A clini-
ca decide utilizar a hipotese legal do legitimo interesse para o tratamento
desses dados, alegando que é necessdrio para fins de aprimoramento dos
fluxos administrativos da clinica e melhoria dos servigos prestados.
Analise - De acordo com a LGPD, os dados referentes a saide sdo
considerados dados pessoais sensiveis e requerem uma prote-
cao especial devido ao maior risco relacionado ao seu uso, que
pode causar dano relevante ao titular. Nesse caso, a hipétese le-
gal do legitimo interesse ndo pode ser aplicada. A clinica podera
obter o consentimento especifico e de forma destacada de cada
paciente para o tratamento desses dados sensiveis, quando pos-
sivel a sua manifestacao de vontade de forma livre, informada e
inequivoca, ou encontrar outra hipétese legal prevista na LGPD
que permita o tratamento, a exemplo do inciso 1, “f”, do art. 11:
“sem fornecimento do consentimento do titular, nas hipdteses
em que for indispensavel para: (...) tutela da saidde, exclusiva-
mente, em procedimento realizado por profissionais de sadde,
servicos de satide ou autoridade sanitaria;(...)". A
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Dados pessoais de criancas e adolescentes

E fundamental, ainda, que o controlador verifique, previamente, se o
tratamento abrange dados de criancas e adolescentes. Sobre 0 assun-
to, a ANPD publicou o Enunciado n®1, de 22 de maio de 2023, com a
seguinte redacao:

O tratamento de dados pessoais de criancas e adolescentes podera ser re-
alizado com base nas hipoteses legais previstas no art. 7° ou no art. 11 da
Lei Geral de Protecao de Dados Pessoais (LcPD), desde que observado e
prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos
termos do art. 14 da Lei. 9

Nesse sentido, o Enunciado n°1/2023 fixou a interpretagao de que é
possivel utilizar as hipéteses legais previstas no art. 7°, entre as quais
ado legitimo interesse, para o tratamento de dados pessoais de crian-
cas e adolescentes, bem como as previstas no art. 11 da LGPD. Por ou-
tro lado, também enfatizou que, nessas situacoes, o tratamento deve
sempre atender a um requisito adicional: a observancia e a prevalén-
cia do principio do melhor interesse da crianga ou adolescente, con-
forme determinaoart. 14 da LGPD.

Sobre o tema, a Convencio Internacional dos Direitos da Crianga,
aprovada pela Organizacio das Nagbes Unidas em 1989 e incorpora-
da ao direito nacional pelo Decreto n°® 99.710, de 21 de novembro de
1990, estabelece, em seu art. 3°, que “todas as agoes relativas as criangas,
levadas a efeito por instituicoes piiblicas ou privadas de bem-estar social, tri-
bunais, autoridades administrativas ou orgdos legislativos, devem conside-
rar, primordialmente, o interesse maior da crianca”.

Por sua vez, o Comentario Geral n° 14, de 2013, do Comité dos Direitos
da Crianca da oNu, afirma que se trata de um conceito que abrange
trés aspectos, a saber —um direito, um principio interpretativo e uma
regra processual:
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a) Um direito substantivo: o direito de uma crianca de ter o seu melhor
interesse apreciado e levado em consideragdo de forma primaria, quan-
do diferentes interesses sdo ponderados a fim de se tomar uma decisdo
sobre a questdo em causa, e a garantia de que esse direito sera aplicado
sempre que se tenha de tomar uma decisdo que afete uma crianga, um
grupo de criancas identificadas ou ndo, ou as criancas em geral. [...]

b) Um principio juridico fundamental e interpretativo: se uma disposicao
juridica for passivel de mais de uma interpretacdo, deve ser escolhida a
interpretacdo que atende ao melhor interesse da crianca de forma mais
eficaz. Os direitos consagrados na Convencdo e nos seus Protocolos Facul-
tativos estabelecem o quadro de interpretacao. 10

¢) Uma regra processual: sempre que for necessario tomar uma decisao
que afete uma determinada crianca, um grupo identificado de criancas ou
criangas em geral, o processo de tomada de decisao deve incluir uma ava-
liacao do possivel impacto (positivo ou negativo) da decisdo sobre a crian-
¢a ou as criangas envolvidas. Avaliar e determinar o melhor interesse da
crianga demanda garantias processuais. Além disso, a justificacio de uma
decisdo deve demonstrar que o direito foi explicitamente levado em consi-
deracdo. A este respeito, os Estados-partes devem explicar de que forma o
direito foi respeitado na decisao, ou seja, o que foi considerado como sen-
do o melhor interesse da crianga; em quais critérios se baseia essa analise;
e como os interesses da crianga foram ponderados em face de outras con-

sideragOes, sejam estas questdes gerais de politica ou casos individuais'.

Portanto, o tratamento de dados pessoais de criancas e adolescentes
com base na hipétese legal do legitimo interesse pressupoe que o con-
trolador leve em consideracao, de forma prioritaria, o melhor interes-
se da crianca ou do adolescente. Além disso, deve prevalecer a inter-
pretacdo que atenda ao melhor interesse da crianga e do adolescente
de forma mais eficaz, inclusive, se for o caso, com a ndo realizagdo do
tratamento com base no legitimo interesse, em particular se o teste
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de balanceamento n3o for conclusivo ou se ndo forem identificadas
medidas de seguranca e de mitigacao de risco adequadas a hipétese.
Assim, se o resultado do teste de balanceamento for inconclusivo, ou
se nao forem identificadas medidas de seguranca e de mitigacao de
risco adequadas a hipdtese, devera ser adotada outra base legal.

Em termos mais concretos, o controlador deve elaborar teste de ba-
lanceamento e manter registro da justificativa para a realizagdo do
tratamento, que deve ser adequada ao caso e capaz de demonstrar:

(i) o que foi considerado como sendo o melhor interesse da crianca
ou do adolescente; 11
(i) com base em quais critérios os seus direitos foram ponderados
em face do interesse legitimo do controlador ou de terceiro; e
(iil) que o tratamento ndo gera riscos ou impactos desproporcionais e
excessivos, considerando a condi¢io da crianca e do adolescente
como sujeitos de direitos.

Diante da aplicacdo desses critérios, podemos concluir que o tra-
tamento de dados pessoais de criangas e adolescentes com base na
hipétese do legitimo interesse tende a ser mais apropriado em situa-
¢Oes nas quais ha uma relacdo prévia e direta do controlador com os
titulares e quando o tratamento visa a assegurar a protecdo de seus
direitos e interesses ou viabilizar a prestagao de servicos que os be-
neficiem. Caso essas condi¢des ndo estejam presentes, o controlador
deve adotar cautela adicional, avaliando a existéncia de formas alter-
nativas e menos invasivas para os titulares.

'EX EMPLO 2
Dados de criangas e adolescentes e rede wi-fi da escola

Uma escola coleta dados pessoais de estudantes quando estes acessam
a rede “wi-fi” disponibilizada no local. A coleta dos dados pessoais é efe-
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tuada com a finalidade de viabilizar o acesso d rede e de garantir a se-
guranga das criangas e adolescentes no ambiente digital. A escola ava-
lia se seria necessario obter o consentimento dos responsaveis legais ou
seseria possivel utilizar outra hipotese legal, como o legitimo interesse.
Analise - Em andlise preliminar, ha indicios de que a coleta dos
dados pessoais mencionada no exemplo pode ser efetuada com
base no legitimo interesse do controlador — no caso, a prépria
escola, que possui uma relagao prévia e direta com os seus estu-
dantes. Além disso, a coleta se justifica visando a seguranca dos
titulares e a2 adequada autenticacio na rede da escola, de forma
aimpedir o acesso indevido a determinado contelido ou a iden- 12
tificar uma criancga que acessou determinada pagina em horario
especifico'?!. Para confirmar a adequacao da hipdtese legal do
legitimo interesse ao caso concreto descrito, é necessario avaliar
se prevalecem, no caso concreto, o melhor interesse e os direitos
fundamentais dos titulares criancas e adolescentes. Para tanto,
deve ser realizado um teste de balanceamento, conforme as
orientacoes apresentadas neste Guia.

'EX EMPLO 3

Uso de dados de criangas e adolescentes para publicidade

Uma startup do ramo educacional desenvolve um aplicativo para o en-
sino de geografia para criancas e adolescentes. Para sua execugdo, o app
solicita informacgoes como: nome do usudario, data de nascimento e en-
dereco residencial. Durante a utilizagdo do app, aniincios publicitarios
sobre alimentos ultraprocessados e com alto teor de aglicar sdo exibidos
aos titulares. Na politica de privacidade disponibilizada em sua pagina
nd internet, consta apenas a informagao de que a hipotese legal utiliza-
da ¢ o legitimo interesse do controlador e que tais dados sdo utilizados
para o aprimoramento do aplicativo.
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Anélise - Considerando o objetivo do aplicativo, supde-se que
o0 aprimoramento do aplicativo estaria relacionado a finalida-
de educacional e ao melhoramento de tal servico. Observa-se,
no entanto, que a finalidade do tratamento de dados em ques-
tdo envolve o direcionamento de publicidade para criancas e
adolescentes. Ademais, haja vista a questdo presente no caso
concreto — conteido do material publicitario —, é possivel afir-
mar que o legitimo interesse nio serd a hipétese legal mais
apropriada, tendo em vista que nao ha legitima expectativa do
titular quanto ao tratamento de seus dados pessoais para fins
publicitarios, inclusive porque nada é informado a respeito.
Além disso, considerando o teor do aniincio veiculado, qual seja, 13
alimentos ultraprocessados e com alto teor de aclicar, deve-se
considerar o risco a saide que tais produtos implicam e a con-
sequente ndo observancia do melhor interesse da crianca e do
adolescente na hipdtese. Nesse contexto, o teste de balancea-
mento conduzira, decerto, a conclusio de que deverdo prevale-
cer os direitos e liberdades fundamentais dos titulares sobre os
interesses legitimos do controlador, impossibilitando a utiliza-
cao desta base legal diante das circunstancias do caso concreto.

Em qualquer caso, o tratamento de dados pessoais de criancas e ado-
lescentes deve se limitar ao minimo necessario para o atendimento
da finalidade pretendida. Também devem ser adotadas medidas de
transparéncia apropriadas e compativeis com as caracteristicas fisico-
-motoras, perceptivas, sensoriais, intelectuais e mentais dos titulares
criancas e adolescentes, na forma indicada no art. 14, § 6°, da LGPD:

B Art.14[...]
§ 6° As informacdes sobre o tratamento de dados referidas neste artigo
deverdo ser fornecidas de maneira simples, clara e acessivel, considera
das as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
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e mentais do usuario, com uso de recursos audiovisuais quando adequa-
do, de forma a proporcionar a informagdo necessaria aos pais ou ao res-
ponsavel legal e adequada ao entendimento da crianca.

E importante ressaltar que um dos critérios especificos'*! estabeleci-
dos pela ANPD para que se considere a existéncia de um tratamen-
to de dados pessoais de alto risco é a utilizacdo de dados pessoais
de criancas e de adolescentes. Neste sentido, o controlador devera
elaborar relatério de impacto a protecio de dados pessoais, inde-
pendentemente da realizacdo do teste de balanceamento, caso seja
identificada, na situagdo concreta, conforme os demais pardmetros
estabelecidos pela ANPD, a existéncia de alto risco a garantia dos 14
principios gerais de protecao de dados pessoais e as liberdades civis e
aos direitos fundamentais dos titulares. O relatério de impacto tam-
bém pode auxiliar na avaliagdo do melhor interesse da crianca e do
adolescente, dos riscos especificos para esse publico e das salvaguar-
das e medidas de seguranca que deverao ser implementadas para as
mitigacOes apropriadas'*’.

Vale lembrar que a ANPD podera estabelecer restricoes ao tratamen-
to de dados pessoais de criancas e adolescentes em situacdes concre-
tas especificas, inclusive quanto ao uso da hipétese legal do legitimo
interesse, sempre que for necessario para garantir o respeito ao prin-
cipio do melhor interesse e dos demais principios e regras previstos
na LGPD e na legislacdo pertinente.

'EX EMPLO 4
Cimera de seguranga em Shopping Center
Um shopping center pretende instalar cimeras a fim de proteger a
seguranca do local e inibir a pratica de atos ilicitos. A hipdtese legal
fundamentada para a realizacio do tratamento dos dados pessoais co-
letados ¢é o legitimo interesse. Previamente a instalagdo, foi verificado
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que também serviam tratados dados pessoais de criangas e adolescentes
que frequentam o shopping. Tais informagdes poderiam ser utilizadas,
por exemplo, quando necessario localizar criangas que se perderam dos
pais. A equipe responsavel realizou teste de balanceamento, no qual
avaliou que o tratamento dos dados desses titulares seria compativel
com o principio do melhor interesse da crianca. No entanto, recomen-
dou a adogio de medidas de mitigacdo de risco, entre as quais o rigido
controle de acesso aos videos, um prazo mais curto de armazenamento,
a divulgacdo em pontos estratégicos do shopping de informacgdes sobre
o funcionamento das cdmeras e a néo utilizagio de tecnologias que
tratem as imagens a nivel biométrico, levando assim ao tratamento
de dados sensiveis. Além disso, em atengdo ao principio da necessidade, 15
recomendou o judicioso planejamento de seguranca, visando a redugio
do niimero de cimeras a serem instaladas.

Analise - A instalacdo de cdmeras de seguranca e o tratamento
dos dados pessoais correspondentes pode ser realizado com
base na hipétese legal do legitimo interesse. No caso concreto,
as cameras facilitam a protecdo e a seguranca do local e dos pré-
prios usuarios, inclusive de criancas e adolescentes. Além das
medidas adotadas, o controlador deve ainda elaborar relatério
de impacto a protecao de dados pessoais, tendo em vista o alto
risco que esse tratamento pode causar a garantia dos principios
gerais de protecao de dados pessoais e as liberdades civis e aos
direitos fundamentais dos titulares. A

Interesse legitimo
A segunda providéncia a ser adotada pelo controlador diz respeito a

identificacdo do interesse que justifica o tratamento e a avaliacdo de
sua legitimidade.
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O interesse é um conceito amplo que abrange qualquer beneficio ou
proveito que resulta do tratamento de dados pessoais. Garantir maior
seguranca e promover servicos do controlador sdo exemplos de inte-
resses que podem ser atendidos com o tratamento de dados pessoais.

Por sua vez, o interesse sera considerado legitimo quando atender a
trés condicoes:

(i) compatibilidade com o ordenamento juridico;
(i) lastroem situacoes concretas; e
(ii1) vinculagao a finalidades legitimas, especificas e explicitas.

A compatibilidade com o ordenamento juridico pressupde que o in-
teresse seja compativel com principios, normas juridicas e direitos
fundamentais. Assim, o tratamento dos dados pessoais nao deve ser
vedado pela legislacio vigente e nem pode, direta ou indiretamente,
contrariar disposicoes legais nem os principios aplicaveis ao caso.

O interesse deve ter ainda lastro em situagdes concretas, isto é, situ-
acoes reais, claras e precisas, que objetivem interesses especificos e
bem delineados, ainda que em futuro préximo, o que afasta interes-
ses considerados a partir de situagdes abstratas ou meramente espe-
culativas'’. Nesse sentido, o art. 10 da LGPD estabelece que o legitimo
interesse somente podera fundamentar o tratamento de dados pes-
soais para finalidades legitimas, “consideradas a partir de situagoes
concretas”. Por isso, ndo sao considerados legitimos os interesses que
nao sejam associados as atividades atuais do controlador.

A terceira condicao a ser demonstrada é a vinculagdo do tratamento
a finalidades legitimas, especificas e explicitas. Embora possa se con-
fundir com o préprio interesse que justifica o tratamento, a finalidade
constitui o propdsito especifico que se pretende alcancar com a reali-
zacao do tratamento, que deve ser considerado a partir de situagoes
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concretas, com o uso de dados pessoais estritamente necessarios para
a finalidade pretendida.

Além disso, as finalidades devem ser descritas de forma clara e preci-
sa, com as informacdes necessarias para delimitar o escopo do trata-
mento e viabilizar a realizacdo da ponderacio dos interesses do con-
trolador ou de terceiros com os direitos e as legitimas expectativas
dos titulares. A delimitacio objetiva das finalidades e dos interesses
que justificam o tratamento também é uma importante ferramen-
ta de transparéncia, na medida em que amplia as possibilidades de
compreensao do tratamento pelo titular.

Entre as finalidades que podem ser consideradas legitimas, o art. 10 17
daLcpD indica o apoio e a promocao as atividades do controlador e a
protecdo, em relagdo ao titular, do exercicio regular de seus direitos

ou prestacio de servigos que o beneficiem.

' EXEMPLO 5
Envio de promocgoes de livros e produtos culturais e artisticos a
estudantes
Uma instituicdo de ensino superior privada encaminha a estudantes,
professores e demais funciondrios promogoes e descontos referentes a
livros e produtos culturais e artisticos de sua editora. As mensagens sdo
encaminhadas por e-mail e notificacoes no aplicativo de celular da ins-
tituigdo. O tratamento dos dados pessoais foi realizado com amparo na
hipotese legal do legitimo interesse. A Instituicdo entendeu que ndo en-
controu forma menos intrusiva para realizar essas divulgacoes. Ainda,
a fim de mitigar os riscos aos titulares, a instituicdo ndo compartilha os
dados da sua base com terceiros, por entender ser desnecessdria para a
finalidade do tratamento no caso concreto, e prevé um mecanismo de
descadastramento da lista de envios ao final dos e-mails ou no préprio
aplicativo de celular.
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Analise - O interesse podera ser considerado legitimo, uma vez
que o tratamento dos dados pessoais é compativel com o orde-
namento juridico, atende a situacdes concretas e esta vinculado

a finalidades legitimas, especificas e explicitas conforme pre-
visto no inciso | do art. 10 —apoio e promocao de atividades do
controlador. Ademais, pelo fato de ser uma instituicio de ensino

e editora é razoavel supor que a divulgacao de livros e produtos
culturais e artisticos faz parte do apoio e promocio da sua ativi-
dade institucional, e que essa divulga¢ao a comunidade acadé-
mica atende as legitimas expectativas dos titulares, com os quais
possui uma relacao prévia. Além disso, pode-se considerar que o
encaminhamento dessas promocoes pode diretamente benefi- 18
ciar os titulares quando do gozo de um abatimento no preco de
um produto diretamente relacionado as suas atividades estu-
dantis ou profissionais, na forma prevista no art. 10,11, da LGPD.
Por fim, os riscos sobre os direitos dos titulares sdo mitigados
pelo fornecimento de opcao de descadastramento nas préprias
mensagens encaminhadas ou no aplicativo, funcionando como
uma salvaguarda que o controlador fornece aos titulares. ‘

Interesse do controlador ou de terceiro

Ainda como parte das avalia¢des que antecedem a realizacdo do tra-
tamento, é necessario verificar se o interesse que fundamenta a ope-
racao é do préprio controlador ou de terceiro.

O controlador é o agente responsavel por tomar as principais decisoes
referentes ao tratamento de dados pessoais e por definira finalidade
deste tratamento. O controlador pode ser uma pessoa natural ou ju-
ridica, sendo que, em se tratando de pessoa juridica, ndo sao contro-
ladores as pessoas naturais que atuam como profissionais subordina-
dos ou como membros de seus 6rgaos'®’.
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Assim, a hipdtese legal do legitimo interesse autoriza a realizacdo de
operacoes de tratamento de dados pessoais pelo controlador para
resguardar seus interesses legitimos, sempre que cumpridos os re-
quisitos e critérios exigidos pela LGPD.

Por sua vez, o interesse de terceiro pode ser aquele associado a qual-
quer pessoa, natural ou juridica, ou grupo de pessoas, diferente do
controlador. Eimportante enfatizar que nesta definicio se incluem os
interesses da coletividade, abrangendo, inclusive, interesses de toda a
sociedade, os quais também podem ser utilizados como fundamento
para a adoc¢io da hipétese legal do legitimo interesse.

Cumpre destacar que todos os pressupostos exigidos para a realiza-
cao de operacoes de tratamento que tenham por objeto a tutela de
interesses legitimos do préprio controlador também devem ser ob-
servados na hipdtese de tratamento realizado para o resguardo de
interesses de terceiro.

Nesse sentido, ndo ha distingao entre os requisitos legais aplicaveis
as duas situacdes, de modo que as diretrizes constantes do artigo 10
da LcpD, bem como as demais orientagoes apresentadas neste Guia,
devem ser observadas pelo controlador mesmo quando o tratamento
tiver por finalidade atender a interesses legitimos de terceiro.

Nesse contexto, existem diferencas nos riscos entre um interesse de
um controlador terceiro e uma coletividade. Nessa ocasido, o 6nus ar-
gumentativo do legitimo interesse passa também a ter que justificar
se o interesse de fato é de um terceiro e se esse interesse € legitimo e
capaz de sustentar o uso da base legal.

Isso porque, em atengdo aos principios da boa-fé e da responsabiliza-

¢ao e prestacao de contas, o controlador é sempre o agente responsa-
vel pela comprovacio de que o tratamento busca atender a finalida-

GUIA ANPD - Hipéteses legais de tratamento de dados pessoais | Legitimo Interesse



des legitimas, consideradas a partir de situacoes concretas, ainda que
estas finalidades e o préprio tratamento se justifiquem com base em
interesses de terceiro.

Por isso, ainda que fundamentado na hipétese de interesse legitimo
de terceiro, no tratamento deve ser verificada a proporcionalidade
entre os interesses do controlador e os direitos e liberdades do titular
e, portanto, a ANPD recomenda que tal tratamento seja precedido de
teste de balanceamento.

'EX EMPLO 6 20

Legitimo interesse de terceiro: divulgacdo de curso de idiomas

Uma Instituicdo de Ensino Superior (1ES) particular oferece formacgao
de ensino superior e pos-graduacdes. A IES possui cerca de 1.600 estu-
dantes e 200 funciondrios. Com base no legitimo interesse de terceiro
e buscando potencializar a formagao do corpo docente e seus técnicos
administrativos, a instituicdo divulgou para os seus funciondrios uma
campanha promocional de uma escola de idiomas na qual terdo 10%
de desconto nas mensalidades de cursos de inglés e espanhol. Neste
caso, a acdo foi realizada apenas uma vez e com o proposito especifico,
porém a instituicdo promove campanhas dessa natureza para o incen-
tivo ao aperfeicoamento de seus colaboradores.

Analise - Acampanha promocional pode serjustificada com base
no legitimo interesse do terceiro, no caso, da escola de idiomas.
Como mencionado, o controlador apoiara a divulgacio da pro-
mocao que beneficiard os seus funcionarios e podera beneficiar
um terceiro com a ampliacdo do nimero de clientes. Nesse caso
especifico, o controlador nio se beneficiard diretamente com a
acao. O teste de balanceamento do legitimo interesse deve ser
realizado, e mecanismos que permitam a transparéncia devem
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serimplementados, como por exemplo, a informacao prévia so-
bre a possibilidade de envio de promoc¢des ou campanhas aos
funcionarios, possibilitando ainda a escusa de recebimento de
campanhas dessa natureza, mediante a disponibilizacao de me-
canismo de descadastramento, a fim de atender as legitimas ex-
pectativas dos funcionarios. ‘

Direitos e liberdades fundamentais

O tratamento de dados pessoais com base na hipdtese legal do legiti- 21
mo interesse pressupoe a identificacio e a mitigacio de riscos aos di-

reitos e liberdades fundamentais dos titulares. Nesse sentido, o teste

de balanceamento deve ser realizado, pois os controladores poderao
avaliar, de forma mais acurada, se os impactos causados s3o propor-
cionais e compativeis com esses direitos e quais salvaguardas devem

ser adotadas no caso concreto.

A LGPD ressalta a preponderidncia dos direitos e liberdades funda-
mentais do titular, no ambito da hipdtese legal do legitimo interesse,
em dois momentos: (i) na previsdo da base legal, excepcionando sua
aplicabilidade no caso de prevalecerem direitos e liberdades funda-
mentais que exijam a protecio de dados pessoais; e (ii) nos funda-
mentos para aplicacao do legitimo interesse, desde que respeitadas
as legitimas expectativas e os direitos e liberdades fundamentais.

Um ponto central a ser considerado é a autodeterminagao informa-
tiva, direito que garante que o titular tenha protagonismo quanto ao
uso de seus dados pessoais e obriga que os controladores atuem de
maneira responsavel. Trata-se, portanto, de garantir ao titular a capa-
cidade de conhecer e de participar de forma ativa das decisoes refe-
rentes ao tratamento de seus dados, incluindo a possibilidade efetiva
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de se opor a operacao realizada com base no legitimo interesse — nos
casos em que o tratamento contraria o disposto na LGPD.

Por isso, é importante que os controladores disponibilizem canais de
facil acesso aos titulares, por meio dos quais estes possam exercer 0s
seus direitos e solicitaraadocio de medidas como o término do trata-
mento e a eliminacio de seus dados pessoais, quando couber.

Nesse sentido, a prevaléncia de direitos e liberdades fundamentais do
titular é condicao essencial a ser observada pelos controladores, que
deve permeartoda a avaliagdo para adocao da hipétese legal do legiti-
mo interesse. Em outras palavras, o legitimo interesse nao podera ser 22
avaliado isoladamente, pois, nos termos da LGPD, devera ser aplicado
tdo somente se nao prevalecerem direitos e liberdades fundamentais
do titular, os quais atuam como um limite a liberdade do controlador.

Assim, o legitimo interesse do controlador ou de terceiro nao pode ser
usado como uma justificativa ampla e indefinida para condutas abu-
sivas no tratamento de dados pessoais, que resultem em impactos
excessivos e desproporcionais aos direitos dos titulares, sem as salva-
guardas apropriadas. Em suma, é necessario que sejam equilibrados
os interesses dos titulares e do controlador, levando em consideracao
seus direitos e liberdades fundamentais.

Legitima expectativa do titular

A legitima expectativa do titular é outro conceito relevante e que
deve ser considerado em todo tratamento de dados pessoais realiza-
do com base na hipétese legal do legitimo interesse. Essa determina-
¢do decorre do art. 10,11, da LGPD, segundo o qual o tratamento fun-
dado no legitimo interesse deve respeitar as “legitimas expectativas”
dos titulares.
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Para tanto, no que tange a legitima expectativa, o controlador deve
avaliar e ser capaz de demonstrar que o tratamento dos dados pesso-
ais para a finalidade pretendida é, razoavelmente, o esperado pelos
titulares naquele contexto. A analise ndo precisa considerar um titu-
lar especifico, mas o que podera ser admitido ou considerado aceita-
vel na situacdo concreta do tratamento.

A andlise da legitima expectativa pode se basear em diversos fatores,
entre os quais podem ser destacados:

(a) aexisténcia de uma relacio prévia do controlador com o titular; 23
(b) afonteeaformadacoletadosdados,istoé, sea coleta foi realiza-
da diretamente pelo controlador, se os dados foram compartilha-
dos por terceiros ou coletados de fontes piblicas;
(c) ocontexto e o periodo de coleta dos dados; e
(d) afinalidade pretendida da coleta dos dados e a sua compatibili-
dade com o tratamento baseado no legitimo interesse;

E necessario compreender que a legitima expectativa do titular esta
relacionada com a boa-fé e os principios da protecao de dados, me-
recendo especial atencao do controlador ao se amparar na hip6tese
legal do legitimo interesse. Dessa forma, o titular deve ter elementos,
disponibilizados pelo controlador, para avaliar se o tratamento de da-
dos atende as suas legitimas expectativas.

Nesse contexto, o principio da boa-fé se conecta a legitima expectati-
va, na avaliacio por parte do controlador, de critérios que podem ser
utilizados para basear a legitima expectativa. Por exemplo, na avalia-
¢do daintrusividade do tratamento e a existéncia de mecanismos de
exercicio de direitos dos titulares, além de registros, documentacio, e
outros elementos que podem concretizar a expectativa em abstrato
do titular e permitir seu controle social por ele e pela sociedade civil.
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Assim, para ndo frustrar a legitima expectativa do titular de dados,
se faz necessaria uma andlise por parte do controlador, que pode ser
feita por meio do teste de balanceamento. O controlador ndo deve
perder de vista as expectativas do titular, resguardando assim a sua
confianca ao fornecer os seus dados.

Como forma de garantir o efetivo respeito as legitimas expectativas
dos titulares, é importante que o controlador disponibilize mecanis-
mos de exercicio de direitos. Assim, caso o titular discorde da ava-
liacao realizada pelo controlador ou entenda que, por violar as suas
legitimas expectativas, o tratamento contraria o disposto na LGPD,
podera se opor a sua realizagao e solicitar a adocao das providéncias 24
cabiveis na hipétese, tais como o encerramento da operagao e a elimi-
nacio de seus dados pessoais. Caso a solicitacdo nao seja atendida, o
titular poderd ainda peticionar contra o controlador perante a ANPD.

'EX EMPLO 7
Instalagdo de software para rastrear atividades e medir a
produtividade de funciondrios
Uma empresa utiliza a hipotese legal do legitimo interesse para justifi-
car a utilizagdo de software que rastreia as atividades dos empregados,
incluindo o uso de webcam e o registro de tudo o que é digitado nos com-
putadores da empresa. O objetivo da coleta é medir a produtividade dos
funciondrios e propiciar meios de identificacdo de compartilhamentos
indevidos de informacgoes de natureza confidencial.
Analise - Nesse caso concreto, a coleta de dados, incluindo o re-
gistro de imagens e de tudo o que é digitado pelo empregado,
por meio do software, interfere de forma excessiva e despropor-
cional sobre os direitos e liberdades fundamentais dos titulares
e contraria a sua legitima expectativa, mesmo que esta ativida-

GUIA ANPD - Hipéteses legais de tratamento de dados pessoais | Legitimo Interesse



de possa tersido previamente informada e constar da politica de
privacidade. Deve-se considerar, especialmente, que a coleta vai
muito além do necessario para o atendimento das finalidades
pretendidas, de modo que nao seria razoavel esperar que tama-
nha coleta de dados fosse realizada pelo empregador. Ademais,
no contexto da relacdo de emprego, os empregados estao em
posicao de maior vulnerabilidade em face de seu empregador,
nao possuindo meios efetivos de oposicao ao tratamento. Por
tais razoes, o tratamento nao poderia ser realizado e nao seria
admissivel o recurso a hipdtese legal do legitimo interesse, uma
vez que, no caso concreto, nao foram respeitadas as legitimas
expectativas dos titulares, devendo prevalecer os seus direitos e 25
liberdades fundamentais. ‘

Necessidade, transparéncia e registro das operacoes

Embora aplicavel a todos os tratamentos de dados pessoais, a LGPD
reforcou o dever de observancia ao principio da necessidade nos ca-
sos em que o legitimo interesse seja a hipotese legal utilizada. Assim,
nos termos do art. 10, § 1°, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderao ser tratados. Deve-
-se refletir, ainda, se o tratamento é proporcional e adequado para a
finalidade pretendida, ou se ha outros meios razoaveis para o atingi-
mento dessa finalidade sem a realizacio de tratamento dos dados.

Outra garantia reforcada pela LGPD € a transparéncia, conforme pre-
visto no art. 10, § 2°. Por isso, cabe ao controlador assegurar aos titula-
res acesso facilitado as informacdes sobre o tratamento de seus dados
com base na hipdtese legal do legitimo interesse. Tais informacoes
devem ser disponibilizadas de forma clara, adequada e ostensiva,
abrangendo, entre outros aspectos previstos no art. 9° da LGPD, a for-
ma, a duracdo e a finalidade especifica do tratamento; a identificacdo
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e as informacgoes de contato do controlador; e, especialmente, os di-
reitos do titular, incluindo os canais disponiveis para o seu exercicio.

Nesse contexto, o controlador deve reforcar as medidas de transpa-
réncia do tratamento de dados baseado na hipétese do legitimo inte-
resse, de modo a permitir o controle social e do titular em relacdo ao
tratamento realizado. Por isso, é importante que informagdes claras,
precisas e facilmente acessiveis relativas ao tratamento sejam dispo-
nibilizadas, em conformidade com o disposto na LGPD.

Nessa linha, menciona-se, ainda, o destaque conferido pelo art. 37 da
LGPD quanto ao dever de manutencio dos registros das operacoes 26
de tratamento, especialmente quando este for baseado no legitimo
interesse. A documentacao referente ao tratamento podera, ainda,
conter a analise efetuada pelo controlador, em especial o teste de ba-
lanceamento, incluindo a indicacdo sobre a natureza dos dados pes-
soais tratados, a demonstracao da legitimidade do interesse do con-
trolador ou de terceiro, a sua ponderaciao com os direitos dos titulares
e a compatibilidade com as suas legitimas expectativas, e se tratando
de dados pessoais de crianca ou adolescentes, as evidéncias da obser-
vancia e prevaléncia do seu melhor interesse.

Outro documento relevante é o Relatdrio de Impacto a Protecdo de
Dados (RIPD), caso o tratamento envolva alto risco. O RIPD pode in-
corporar o teste de balanceamento, se realizado, contendo, ainda,
analise mais ampla e detalhada sobre os riscos e as medidas de mi-
tigacdo adotadas no caso. Ademais, é possivel que a ANPD solicite ao
controlador a elabora¢ao de Relatério de Impacto a Protecao de Da-
dos Pessoais (RIPD), observados os segredos comercial e industrial,
conforme previsto no art. 10,11, § 3°, da LcPD'".
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Legitimo 7

interesseeo 4 7

poder plblico

A adocio da base legal do legitimo interesse possui aplicabilidade
limitada no ambito do setor piblico, conforme apresentado no Guia
Orientativo de Tratamento de Dados Pessoais pelo Poder Pdblico™®!. A
sua utilizagdo n3o é apropriada quando o tratamento de dados pes-
soais é realizado de forma compulséria ou quando for necessario para
o cumprimento de obrigacoes e atribuices legais do Poder Piblico,
nos termos da LGPD.

No exercicio das obrigacoes legais do Poder Publico, ndo ha como se
realizar, apropriadamente, uma ponderacdo entre as expectativas
dos titulares, bem como seus direitos e liberdades fundamentais, e
0s supostos interesses ou obrigacdes do Estado, visto que existe uma
assimetria de forcas que pode, conforme o caso, estabelecer restri-
¢Oes aos direitos individuais. Neste sentido, é recomendavel que, em
geral, 6rgdos e entidades publicas evitem recorrer ao uso do legitimo
interesse, preferindo outras bases legais, a exemplo das hipéteses da
execucao de politicas plblicas e do cumprimento de obrigacao legal,
para fundamentar os tratamentos de dados pessoais que realizam.

Eventualmente, o legitimo interesse podera ser admitido como hipé-
tese legal para o tratamento de dados pessoais pelo Poder Piblico.
Para tanto, a utilizacao dos dados nao deve ser compulséria ou, ain-

27
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da, a atuacdo estatal ndo deve se basear no exercicio de prerrogati-
vas estatais tipicas, que decorrem do cumprimento de obrigacoes e
atribuicoes legais. Nesse contexto, torna-se efetivamente possivel re-
alizar uma ponderacao entre, de um lado, os interesses legitimos do
controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.

Em sintese, no caso do Poder Pablico, a adocio da base legal do le-
gitimo interesse deve ser evitada quando o tratamento de dados
pessoais for realizado de forma compulséria, ou no cumprimento de
obrigacoes, atribuicoes legais ou regulatérias, sendo admitida, even-
tualmente, em casos especificos, dependendo do caso concreto. 28

Do mesmo modo, tal qual os demais controladores, o Poder Pablico,
ao realizar o tratamento de dados pessoais com base no legitimo inte-
resse, deve realizd-lo de forma transparente e com a observancia dos
direitos fundamentais dos titulares, informando-os claramente sobre
a finalidade do tratamento, garantindo o acesso a esses dados e ado-
tando medidas de seguranca adequadas para garantir a sua protecao.
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Teste de Ve
balanceamento 4 7 -

Como mencionado no presente Texto, o tratamento de dados com 29
respaldo no legitimo interesse deve ser precedido de um teste de ba-
lanceamento que considere, de um lado, os interesses do controlador

ou de terceiro e, de outro, os direitos e liberdades fundamentais dos
titulares. Assim, o teste de balanceamento configura uma avaliacio

de proporcionalidade realizada com base no contexto e nas circuns-
tancias especificas do tratamento de dados, levando em consideragao

os impactos e os riscos aos direitos e liberdades dos titulares.

O teste de balanceamento deve ser aplicado para cada finalidade es-
pecifica e envolve a realizacdo de uma ponderacio que leva em consi-
deracgdo a legitimidade do interesse, a necessidade do tratamento, os
impactos sobre os direitos dos titulares e suas legitimas expectativas
em comparacdo com os interesses envolvidos. Desta forma, caso haja
o uso dos dados pessoais para outra finalidade, legitima e concreta, o
controlador devera reavaliar qual a hipétese legal adequada para fun-
damentar o tratamento de dados para essa nova finalidade. Caso o
controlador decida utilizar a hip6tese do legitimo interesse, recomen-
da-se elaborar outro teste de balanceamento para a nova finalidade.

O controlador ndo deve realizar o tratamento com base na hipdtese
legal do legitimo interesse caso o teste de balanceamento conclua
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pela prevaléncia dos direitos e liberdades fundamentais e legitimas
expectativas dos titulares.

Na prépria redagao do art. 10 da LGPD, é possivel aferir uma série
de elementos que devem ser, necessariamente, analisados e consi-
derados para a utilizacdo do legitimo interesse. Assim, o artigo traz
elementos para a aplicacdo pratica dessa hipétese legal, sendo im-
portante que os elementos do art. 10 e outras previsoes da legislacdo
sejam contemplados na analise prévia a adogao da hipétese legal.

A realizacdo do teste demanda que sejam feitas avaliagcoes sobre os

riscos envolvidos no tratamento e que sejam considerados objetiva- 30
mente quais s30 os impactos sobre os direitos e liberdades funda-
mentais dos titulares.

No Anexo II encontra-se um modelo disponibilizado pela ANPD,
com o objetivo de auxiliar os agentes de tratamento na elaboracao
do documento. O modelo proposto pela ANPD n3o é de uso obrigaté-
rio. Assim, cada organizacao deve realizar o teste de balanceamento
seguindo o modelo sugerido pela ANPD ou outra metodologia mais
adequada a sua realidade organizacional e as especificidades do tra-
tamento de dados realizado, desde que em conformidade com as
disposicoes da LGPD. Assim, nao existe uma abordagem Unica para o
teste de balanceamento. Em algumas circunstancias, o teste pode ser
breve ou simplificado, como nos casos em que é claramente identifi-
cada a existéncia de baixo impacto aos direitos dos titulares.

Em outras situacoes, tal avaliacdo podera demandar maior detalha-
mento e robustez, como, por exemplo, no caso de uso de novas tecno-
logias baseadas em quantidades massivas de dados pessoais. Manter
o registro das operacoes de tratamento de dados pessoais, além de
uma obrigacao legal, é um dos instrumentos para atendimento aos
principios da transparéncia, responsabilizacdo e prestacao de contas.
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O teste de balanceamento é, pois, uma boa pratica e medida reco-
mendavel para demonstrar o atendimento dos requisitos para en-
quadramento no legitimo interesse.

De fato, trata-se o teste de balanceamento de ferramenta essencial
para demonstrar a conformidade do tratamento de dados pessoais,
nos termos do art. 6°, X (principio da responsabilizacdo e prestacdo
de contas) e do art. 37, da LGPD. Embora a documentagao do teste do
legitimo interesse envolva um importante aspecto valorativo e ana-
litico, a0 manter os registros claros e detalhados, é possivel demons-
trar que foram adotadas as medidas apropriadas para assegurar que o
tratamento de dados pessoais é adequado, necessario e proporcional 31
a finalidade pretendida, levando em consideracao os fatores relevan-
tes. Além disso, o registro da documentacao relativa ao teste de ba-
lanceamento é uma forma de atender ao principio da responsabiliza-
¢ao e prestacao de contas e garantir a transparéncia do tratamento de
dados pessoais, permitindo que a ANPD possa avaliar a conformidade
do tratamento com as normas aplicaveis.

O modelo de teste recomendado pela ANPD possui trés fases, que se
baseiam na LGPD e nas definices e nos pardmetros de interpretacio
expostos neste Texto. As fases do teste, descritas com mais detalhes
no AnexoTr, s3o as seguintes:

FASE 1. FINALIDADE | Nesta fase, deve-se analisar o contexto da reali-
zacao do tratamento, com foco sobre os beneficios gerados e as fina-
lidades que se pretende alcancar. Para tanto, a primeira providéncia
a ser adotada é a verificacdo da natureza dos dados pessoais, consi-
derando-se que o legitimo interesse nao é aplicavel ao tratamento
de dados pessoais sensiveis. Além disso, caso o tratamento envolva
dados pessoais de criangas e adolescentes devem ser adotadas as me-
didas adequadasvisando a observancia e a prevaléncia de seu melhor
interesse. Também deve ser identificado e descrito o interesse que
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justifica o tratamento, se do controlador ou de terceiro, avaliando-se
asua legitimidade, em especial no que concerne a sua compatibilida-
de com o ordenamento juridico, o lastro em situagdes concretas e a
vinculacio a finalidades legitimas, especificas e explicitas.

FASE 2. NECESSIDADE | A segunda fase do teste é fundamentada no
art. 7°, IX, que utiliza a expressao “quando necessario” e, mais espe-
cificamente, no art. 10, §1°, da LGPD, que prevé que “quando o trata-
mento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendi-
da poderao ser tratados”. Nesse ponto, cabe ao controlador identifi-
car se o tratamento baseado no legitimo interesse é necessario para 32
atingir os objetivos do passo anterior, além de estabelecer medidas
de minimizacao do uso de dados para atingira finalidade pretendida.
E importante privilegiar formas menos intrusivas para atingir a fina-
lidade, além de analisar se é possivel alcanca-la de uma forma me-
nos onerosa e com menores riscos ao titular. Importa aqui, portanto,
a subsuncao do tratamento ao principio da necessidade, nos termos
prescritos na LGPD: limitagdo do tratamento ao minimo necessdrio para
a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nio excessivos em relagdo as finalidades do tratamento de
dados. Nesse sentido, é fundamental garantir que o dado seja rele-
vante, dentro do propésito de tratamento e que este esteja alinhado
as expectativas do titular. Assim, apenas os dados minimamente ne-
cessarios para realizacdo das finalidades pretendidas pelo legitimo
interesse devem ser tratados.

FASE 3. BALANCEAMENTO E SALVAGUARDAS | A terceira fase do teste é
a etapa de realizagdo da ponderacio entre, de um lado, os interesses
do controlador ou de terceiro e, de outro, os direitos e liberdades fun-
damentais do titular. Nesse ponto, sera necessario avaliar o potencial
risco e os impactos sobre os titulares dos dados com base no interesse
e nas finalidades identificados nas fases anteriores, além de balance-
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ar esses riscos com as salvaguardas a serem adotadas e com o acesso
claro e preciso aos titulares acerca das informacoes relativas ao tra-
tamento dos seus dados. Assim, nessa fase é fundamental adotar a
perspectiva do titular, a fim de assegurar que as suas legitimas expec-
tativas e seus direitos e liberdades fundamentais sejam respeitados.
Nesta fase, quando os dados pessoais tratados se referirem a crianca
ou adolescente, devem ser avaliadas, ainda, a prevaléncia do seu me-
Ihor interesse. Cabe destacar que a existéncia de um possivel risco ou
impacto negativo sobre os titulares dos dados nio afasta, por si sé, a
possibilidade de tratamento dos dados pessoais com base no legiti-
mo interesse. O que a LGPD exige nao é o impacto zero, mas, sim, que
eventuaisimpactos sejam minimizados e levados em consideracao na 33
adocio de salvaguardas a fim de assegurar que, no caso concreto, 0s
interesses que justificam a realizacio do tratamento sao compativeis
com o respeito aos direitos e as liberdades fundamentais do titular.
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Prevencao a 7 4
fraude e a a9 7 .
seguranca e teste

de balanceamento

O art. 11,11, g, da LGPD, autoriza o tratamento de dados pessoais sen- 34
siveis quando este for indispensavel para a “garantia da prevencao a
fraude e a seguranca do titular, nos processos de identificacao e au-
tenticacdo de cadastro em sistemas eletrdnicos [...]".

Embora limitada para o atendimento a uma finalidade especifica
(“prevencdo a fraude e a seguranca”), a aplicacdo da hipdtese legal
prevista no art. 11, 11, g, da LGPD, deve observar sistematica similar a
prevista para o legitimo interesse. Isso porque, pela prépria redacio
do texto legal, o controlador também deve verificar se, no caso con-
creto, prevalecem “direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais”.

O Quadro o1 apresenta um comparativo entre as duas hipéteses le-
gais mencionadas.
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Quadro o1—Comparativo entre Legitimo Interesse e Prevencido d Fraude e a Seguranga

Legitimo interesse (art.7°,1x)

Prevencao a fraude e seguranca (art.11,1, )

Art. 7° O tratamento de dados
pessoais somente podera

ser realizado nas seguintes
hipéteses:

[.]

IX - quando necessario para
atender aos interesses legitimos
do controlador ou de terceiro,
exceto no caso de prevalecerem
direitos e liberdades
fundamentais do titular que
exijam a prote¢do dos dados
pessoais.

Art.11. O tratamento de dados pessoais
sensiveis somente podera ocorrer nas
seguintes hipoteses:

[.]

- sem fornecimento de consentimento
do titular, nas hipteses em que for
indispensavel para:

[..]

g) garantia da prevencao a fraude e a
seguranca do titular, nos processos de
identificagdo e autenticagdo de cadastro
em sistemas eletrdnicos, resguardados os
direitos mencionados no art. 9° desta Lei
e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais.

35

Dessa maneira, a melhor forma de realizar a avaliagdo sobre a pre-
valéncia dos direitos e liberdades fundamentais do titular, princi-
palmente por se tratar de uma base legal aplicavel ao tratamento de
dados pessoais sensiveis, € por meio da realiza¢ao do teste de balan-
ceamento.

Assim como ocorre com a hipétese legal do legitimo interesse, caso o
teste de balanceamento conclua pela prevaléncia dos direitos e liber-
dades fundamentais e legitimas expectativas dos titulares, o contro-
lador ndo devera realizar o tratamento com base na hipotese legal do
art. 11,11, g, da LGPD.
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Em razdo disso, as orientaces apresentadas neste Texto, especial-
mente no que concerne ao teste de balanceamento, também sao
aplicaveis a hipdtese legal de garantia da prevencdo a fraude e a se-
guranca do titular, nos processos de identificacao e autenticacdo de
cadastro em sistemas eletrdnicos, prevista no art. 11,11, g, da LGPD.

Importante ressaltar que a previsdo estabelecida no art. 11, 11, g ndo
impede que o legitimo interesse, desde que atendidos aos requisitos
e pardmetros de aplicacio referidos neste Guia, possa ser utilizado
como hipétese legal para o tratamento de dados pessoais nao sensi-
veis com a finalidade de prevenir fraudes e, por conseguinte, garantir
a seguranca dos dados dos titulares. 36
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AnexoI

Sintese —Legitimo Interesse

Requisito Recomendacoes e parametros de interpretacao

Natureza dos dados » Ahipdtese legal do legitimo interesse ndo é aplicavel

pessoais ao tratamento de dados pessoais sensiveis.

Dados pessoais » Aplicavel ao tratamento de dados pessoais de

de criangas e criangas e adolescentes, desde que observado e 39
adolescentes prevalecente o seu melhor interesse;

» O melhorinteresse deve ser considerado de forma
prioritaria, prevalecendo a interpretagio que atenda
a esse principio de forma mais eficaz;

» Oteste de balanceamento deve registrar a
justificativa e ser capaz de demonstrar: (i) o que
foi considerado como melhor interesse na analise
realizada; (ii) os critérios utilizados para ponderacdo
entre os interesses do controlador ou de terceiro
e os direitos dos titulares; e (iii) a inexisténcia de
riscos ou impactos desproporcionais e excessivos,
considerando a condigdo da crianca e do adolescente
como sujeito de direitos;

» O tratamento com base na hipdtese do legitimo
interesse tende a ser mais apropriado em situagoes
nas quais ha uma relagdo prévia e direta do
controlador com os titulares e quando o tratamento
visa assegurar a protecdo de seus direitos e
interesses ou viabilizar a prestagdo de servigos que o
beneficiem;

GUIA ANPD - Hipéteses legais de tratamento de dados pessoais | Legitimo Interesse




Requisito Recomendacoes e pardmetros de interpretacao

» Emqualquer caso, o tratamento deve se limitar ao
minimo necessario ao atendimento da finalidade
pretendida, além de serem adotadas medidas
de transparéncia adequadas e compativeis com a
condigdo de crianca e adolescente dos titulares, nos
termos do art. 14, § 6°, da LGPD;

» Otratamento ndo deve ser realizado se o teste de
balanceamento, uma vez adotado como medida
de ponderacio, nio for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacao 40
de risco apropriadas ou se verificada existéncia
de formas de tratamento alternativas e menos
intrusivas aos direitos dos titulares, inclusive com a
possibilidade de utilizagio de outra base legal;

» Elaboracio de relatério de impacto de protecdo de
dados pessoais, caso seja identificada a existéncia de
alto risco no tratamento no caso concreto.

Interesse legitimo » Ointeresse é um conceito amplo que abrange
qualquer beneficio ou proveito que resulta do
tratamento de dados pessoais;

» Ointeresse somente serd legitimo se atender a trés
condigdes: (i) compatibilidade com o ordenamento
juridico; (i) lastro em uma situagio concreta; e (iii)
vinculacdo a finalidades legitimas, especificas e

explicitas.
Interesse do » O tratamento pode ser realizado para resguardar
controlador oude interesse legitimos: (i) do préprio controlador, isto
terceiro é, do agente responsavel por tomar as principais

decisdes referentes ao tratamento e por definira
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Requisito Recomendacoes e pardametros de interpretacao

finalidade desse tratamento; ou (ii) de terceiros,
isto é, qualquer pessoa natural ou juridica ou grupo
de pessoas, desde que distintos do controlador,
incluindo interesses da coletividade;

» No caso de interesse de terceiros, o controlador
deve atender aos mesmos requisitos e condigoes
observados para atender interesse legitimo préoprio,
inclusive as disposi¢des do art. 10 da LGPD.

Prevaléncia de » Otratamento com base na hipétese legal do legitimo 41
direitos e liberdades interesse pressupde a identificagdo e a mitigacao de
fundamentais riscos aos direitos e liberdades fundamentais dos

titulares;

» Emespecial, deve ser respeitada a autodeterminacio
informativa dos titulares, assegurando-lhes a
capacidade de conhecer e de participar de forma
ativa das decisdes referentes ao tratamento de seus
dados, incluindo a possibilidade efetiva de se opora
operagdo realizada com base no legitimo interesse
quando n3o observada a LGPD no tratamento de
seus dados e, em todo caso, resguardado o direito de
peticao perante a ANPD;

» Eimportante que sejam disponibilizados canais
de facil acesso, por meio dos quais os titulares
possam exercer os seus direitos e solicitar a adogao
de medidas como o término do tratamento e a
eliminagdo de seus dados pessoais.

Legitima » O controlador deve ser capaz de demonstrar que o

expectativa tratamento dos dados para a finalidade pretendida
é razoavelmente esperado pelos titulares naquele
contexto;
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Requisito Recomendacoes e pardmetros de interpretacao

» Entre outros fatores, a andlise da legitima
expectativa deve levar em consideracgao: (i) a
existéncia de uma relagdo prévia do controlador com
o titular; (i) a fonte e a forma por meio dais quais
os dados foram coletados, isto &, se os dados foram
coletados diretamente pelo controlador, de fontes
publicas ou se foram compartilhados por terceiros;
(iii) o contexto e o periodo da coleta dos dados; e (iv)
finalidade original da coleta e a sua compatibilidade
com o tratamento posterior baseado no legitimo 42
interesse;

» O controlador deve disponibilizar mecanismos
de exercicio de direitos pelos titulares. Assim,
caso o titular discorde da avaliagdo realizada pelo
controlador ou entenda que, por violar as suas
legitimas expectativas, o tratamento contraria o
disposto na LGPD, podera se opor a sua realizacao
e solicitar a adogdo das providéncias cabiveis na
hipétese, tais como o encerramento da operagao
e aeliminagdo de seus dados pessoais. Caso a
solicitacao ndo seja atendida, o titular podera ainda
peticionar contra o controlador perante a ANPD.

Necessidade, » Somente os dados estritamente necessarios para a
transparéncia finalidade pretendida podem ser tratados;

e registro das » Cabe ao controladorassegurar aos titulares acesso
operagoes facilitado as informagdes sobre o tratamento

de seus dados com base na hipétese legal do
legitimo interesse. Tais informagdes devem ser
disponibilizadas de forma clara, adequada e
ostensiva, abrangendo, entre outros aspectos
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Requisito Recomendacoes e pardmetros de interpretacao

previstos no art. 9° da LGPD, a forma, a duracdoe a
finalidade especifica do tratamento; a identificacao
e as informagdes de contato do controlador; e,
especialmente, os direitos do titular, incluindo os
canais disponiveis para o seu exercicio;

» O controlador deve manter o registro das operagbes
de tratamento baseadas no legitimo interesse.

Teste de » Oteste de balanceamento constitui uma
balanceamento materializagdo da avaliagio da proporcionalidade 43
exigida pela LGPD, com base no contexto e nas
circunstancias especificas do tratamento de dados,
levando em consideragio os impactos e os riscos aos
direitos e liberdades dos titulares;

» O controlador nio deve realizar o tratamento com
base na hipédtese legal do legitimo interesse caso o
teste de balanceamento conclua pela prevaléncia
dos direitos e liberdades fundamentais e legitimas
expectativas dos titulares;

» N&o existe uma abordagem (nica para o teste de
balanceamento. Em algumas circunstancias, o teste
pode ser breve ou simplificado, como nos casos
em que é claramente identificada a existéncia de
baixo impacto aos direitos dos titulares. Em outras
situagoes, tal avaliagdo podera demandar maior
detalhamento e robustez, como, por exemplo, no
caso de uso de novas tecnologias baseadas em
quantidades massivas de dados pessoais;

» O teste de balanceamento é um instrumento
relevante para demonstrar o atendimento dos
requisitos para a utilizacio da hipdtese legal do

GUIA ANPD - Hipéteses legais de tratamento de dados pessoais | Legitimo Interesse




Requisito Recomendacoes e parametros de interpretacao

legitimo interesse no caso concreto e demonstrar a
conformidade do tratamento de dados pessoais, nos
termos do art. 6°, X (principio da responsabilizacao

e prestagdo de contas) edo art. 37,da LGPD, 0

qual contém expressa referéncia ao registro do
tratamento baseado no legitimo interesse;

» O modelo de teste recomendado pela ANPD
(disponivel no AnexoII) possui trés fases
(“finalidade” “necessidade” e “balanceamento
e salvaguardas”), que se baseiam na LGPD e nas 44
defini¢des e nos parametros de interpretagao
expostos neste Guia.
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Anexo I

Modelo de teste simplificado

TESTE DE BALANCEAMENTO

Operagao/tratamento:

Data do teste:

Atualizacoes:

Preenchido por:

Dados pessoais tratados:

Finalidade do tratamento:

Hipétese legal utilizada: Legitimo interesse

Prevencdo a fraude

O modelo de teste de balanceamento foi desenvolvido pela ANPD e tem como objeti-
vo auxiliar os agentes de tratamento sobre o uso do legitimo interesse como hipétese
legal no tratamento de dados pessoais. A Autoridade desenvolveu perguntas e res-
postas que tém o condao de facilitar o preenchimento do documento. Cabe destacar
que o modelo n3o é vinculativo e, portanto, cada agente de tratamento pode utilizar
o modelo de sua preferéncia, além de realizar adaptagoes, caso entenda assim neces-
sario, observadas as disposi¢des da LGPD e as orientagdes apresentadas neste Guia.
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Sobre o teste | O tratamento de dados pessoais com respaldo no legitimo interesse
deve ser precedido de um teste de balanceamento que considere, de um lado, os in-
teresses do controlador ou de terceiro e, de outro, os direitos e liberdades fundamen-
tais dos titulares. Assim, o teste de balanceamento, constitui uma avaliacdo da pro-
porcionalidade com base no contexto e nas circunstancias especificas do tratamento,
levando em consideracio os impactos e os riscos aos direitos e liberdades fundamen-
tais dos titulares, bem como as suas legitimas expectativas. O controlador n3o deve
realizar o tratamento com base na hipdtese legal do legitimo interesse caso o teste
de balanceamento conclua pela prevaléncia dos direitos e liberdades fundamentais
e legitimas expectativas dos titulares.

Prevengdo a fraude e a seguranga | o modelo de teste de balanceamento também
pode ser utilizado no caso de tratamento baseado na hipdtese legal prevista no art.
11,11, g, da LGPD, como forma de avaliar se, no caso concreto, prevalecem direitos e li-
berdades fundamentais dos titulares. Em especial, deve-se considerar que essa hipd-
tese legal é aplicavel exclusivamente para fins de “prevencdo a fraude e a seguranca
do titular, nos processos de identificagdo e autenticacio de cadastro em sistemas ele-
tronicos”. Esta finalidade deve ser interpretada restritivamente e descrita de forma
objetiva e o mais detalhada possivel.

Dados de criancas e adolescentes | caso o tratamento envolva dados pessoais de
criangas e adolescentes, o melhor interesse dos titulares deve ser avaliado de forma
prioritaria em todas as fases do teste, prevalecendo a interpretagdo que atenda a esse
principio de forma mais eficaz. Além disso, o tratamento nao deve ser realizado se o
teste ndo for conclusivo, se ndo forem identificadas medidas de seguranca e de miti-
gacdo de risco apropriadas ou se verificada a existéncia de formas de tratamento al-
ternativas e menos intrusivas aos direitos dos titulares, inclusive com a possibilidade
de utilizacao de outra base legal. Em qualquer caso, o tratamento deve se limitar ao
minimo necessario, ao atendimento da finalidade pretendida, além de serem adota-
das medidas de transparéncia adequadas e compativeis com a condicio de crianca e
adolescente dos titulares, nos termos do art. 14, § 6°, da LGPD.
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PARTE1: FINALIDADE

Fundamentagio legal | Principio da finalidade (art. 6°, 1, LGPD) e Art. 10, caput, LGPD
—“O legitimo interesse do controlador somente podera fundamentar tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situagdes concre-
tas, que incluem, mas ndo se limitam a: (...)

Objetivo | Identificar a natureza dos dados pessoais e a aplicabilidade da hipdtese le-
gal do legitimo interesse ao tratamento dos dados pessoais, mediante a avaliagdo da
legitimidade do interesse, ou seja, se este é compativel com o ordenamento juridico,
baseado em uma situacio concreta e vinculado a uma finalidade legitima, especifica
e explicita.

Orientagdes gerais | As informagdes devem ser apresentadas de forma clara, obje-
tiva e precisa, com todos os detalhes necessarios para permitir a compreensio e o
delineamento adequados dos objetivos do tratamento.

Natureza dos dados pessoais

» Qual a natureza dos dados pessoais? Existe tratamento de dados pessoais
sensiveis? Em caso afirmativo, o tratamento nao pode ser realizado com base
na hipdtese legal do legitimo interesse.

™

Dados de criancas e adolescentes

» Serdo tratados dados de criangas e adolescentes?

» Em caso positivo, o que foi considerado como melhor interesse dos titulares?
Quais os critérios utilizados para a ponderagio entre os interesses do
controlador ou de terceiro e os direitos dos titulares? O tratamento gera riscos.
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ou impactos desproporcionais e excessivos, considerando a condi¢do da
crianga e do adolescente como sujeito de direitos?

» O controlador possui uma relacio prévia e direta com os titulares criangas e
adolescentes? O tratamento visa assegurar a protecao de direitos e interesses
dos titulares ou viabilizar a prestacdo de servigos que os beneficiem? Caso
essas condi¢des ndo estejam presentes, o controlador deve adotar cautela
adicional, avaliando a existéncia de formas alternativas e menos invasivas para
os titulares e, ainda, implementando as medidas de seguranca e de mitigacao
de riscos adequadas a hipdtese.

Q

Interesse e finalidades legitimas

48

» Qual beneficio ou proveito resulta do tratamento de dados pessoais para o
controlador ou terceiro?

» Ointeresse é compativel com o ordenamento juridico? Ou seja, o tratamento
é compativel com principios, normas juridicas e direitos fundamentais?
Aplicam-se ao caso e ndo se aplicam as hipdteses legais que vedam ou
impecam a realizagdo do tratamento? O tratamento contraria, direta ou
indiretamente, disposi¢oes legais ou principios aplicaveis ao caso?

» Qualafinalidade do tratamento? A finalidade é legitima, especifica e
explicita?

™

Situacgao concreta

» Ointeresse é baseado em uma ssituagdo clara, concreta e nao especulativa?
» Qual é essa situagao concreta, de forma detalhada?
» Qual o contexto em que é realizado o tratamento?

™
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PARTE 2: NECESSIDADE

Fundamentacao legal | Principio da necessidade (art. 6°, 1T, LGPD) e art. 10, §1°, LGPD
— “§1° Quando o tratamento for baseado no legitimo interesse do controlador, so-
mente os dados pessoais estritamente necessarios para a finalidade pretendida po-
derdo sertratados.”

Objetivo | Identificar se o tratamento baseado no legitimo interesse é necessario
para atingir as finalidades do passo anterior, além de ponderar medidas de minimi-
zacdo do uso de dados pessoais.

Orientagdes gerais | Nessa fase é importante avaliar a existéncia de formas menos
intrusivas para realizar o tratamento, além de analisar se é possivel atingir a finalida-
de de uma forma menos onerosa e com menores riscos ao titular. Outra observagao
importante é que, caso haja mais de uma finalidade descrita na Parte 1, recomenda-
-se que seja feito outro teste para fundamentar a outra finalidade.

Tratamento e finalidade pretendida

» O tratamento é necessario para atingir os interesses analisados no passo
anterior?

» Epossivel usar outros meios razodveis para atingir a mesma finalidade de
forma menos intrusiva para o titular?

» Otratamento é proporcional e adequado para a finalidade descrita?

Q

Minimizacao

» Estdo sendo utilizados apenas os dados estritamente necessarios para atingir
a finalidade pretendida?
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~ Existem formas menos intrusivas, menos onerosas ou com menores riscos ao
titular que poderiam ser utilizadas para atingir a mesma finalidade?

Q

PARTE 3: BALANCEAMENTO E SALVAGUARDAS

Fundamentagcio legal | Art. 7°, IX, LGPD - “quando necessério para atender aos inte-
resses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direi-
tos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”;
Art.10, L, LGPD — “prote¢do, em relagdo ao titular, do exercicio regular de seus direitos
ou prestacdo de servicos que o beneficiem, respeitadas as legitimas expectativas dele
e os direitos e liberdades fundamentais, nos termos desta Lei”; e Art. 10, §2°, LGPD - §
2°-“O controlador deverd adotar medidas para garantir a transparéncia do tratamen-
to de dados baseado em seu legitimo interesse”.

Objetivo | Avaliar os riscos e os impactos sobre os direitos dos titulares dos dados com
base no interesse e finalidades identificados nas fases anteriores, além de balancear
esses riscos com as salvaguardas a serem adotadas e com a garantia de acesso claro e
preciso aos titulares acerca das informacoes relativas ao tratamento dos seus dados.

Orientagdes gerais | Nessa fase é fundamental adotar a perspectiva do titular, a fim
de assegurar que as suas legitimas expectativas e seus direitos e liberdades funda-
mentais sejam respeitados. E importante colocar na balanca os interesses do contro-
lador ou de terceiro e dos titulares, considerando as especificidades da situaco con-
creta, tal como quando o tratamento abranger dados de criangas e adolescentes. Por
isso, a fim de obter uma analise mais precisa, € importante adotar uma ampla gama
de pontos de vista possiveis. Cabe destacar que a existéncia de um possivel risco ou
impacto negativo sobre os titulares ndo afasta, porsi s, o tratamento dos dados pes-
soais com base no legitimo interesse. O que a LGPD exige n3o é o impacto zero, mas,
sim, que os eventuais impactos sejam minimizados e levados em consideragio na
adocdo de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
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justificam a realizacio do tratamento s3o compativeis com o respeito aos direitos e
as liberdades fundamentais do titular.

Legitima expectativa

» O tratamento dos dados pessoais para a finalidade pretendida é
razoavelmente esperado pelos titulares, considerando o contexto em que é
realizado?
» Aavaliagdo quanto a legitima expectativa deve levar em consideracao, entre
outros, os seguintes fatores relevantes:
> Existe uma relagdo prévia do controlador com o titular? 51
> Qual a fonte e a forma por meio das quais os dados foram coletados? Isto
é, foram coletados diretamente do titular, de fontes piblicas ou foram
obtidos por meio de compartilhamento realizado por terceiros?

> Qual o contexto e o periodo da coleta dos dados pessoais?

> Afinalidade original da coleta é compativel com o tratamento baseado no
legitimo interesse?

Q

Riscos e impactos aos direitos e liberdades fundamentais

» De que forma os titulares de dados pessoais serdo impactados pelo
tratamento?

~ Direitos e garantias fundamentais como liberdade de expressdo, locomogio,
nao discriminacio, intimidade, integridade fisica e moral podem ser afetados
com o tratamento?

> Quais sdo os riscos em potencial sobre os titulares?

» Osdireitos e liberdades fundamentais dos titulares prevalecem sobre os
interesses do controlador ou de terceiro?

™
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Salvaguardas e mecanismos de opt-out e de oposicao

» Quais medidas s3o adotadas para mitigar os riscos identificados?

» Quais medidas de transparéncia sao adotadas? Serdo disponibilizadas
informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e respectivos agentes de tratamento?

» Sera disponibilizado canal de facil acesso, por meio do qual os titulares podem
exercer os direitos previstos na LGPD, em especial os de se descadastrar, de
opor ao tratamento e de solicitar o término da operacio e a eliminagio de seus
dados pessoais?

Q s2

CONCLUSAO

Analisar as respostas das Partes1, 2 e 3 para concluir se pode ou ndo aplicar a hipdtese
legal do legitimo interesse.

E possivel utilizar o legftimo interesse nesse tratamento de dados? Sim/Nao

Comentarios adicionais:

Data

Local
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